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تقد 


تمثل مناهج البحت العلمي السبیل الرئيسي لاقامة الحضارات 
واستباق الأمم. كما آنها تعد الأداة الأولى 2 تطویع تحدیات الحاضر 


ويعد مركز بحوث شرطة الشارقة بالقيادة العامة لشرطة الشارقة 
آحد الراکز البحثية بالدولة والتي تتطلع بدور مهم 2 رصد کافة 
الظواهر الاجتماعية والأمنية وبحث آفضل الالیات للاستفادة من 
ایجابیاتها ووآد سلبیاتها لضمان استمرار رکب التنمية والتقدم » کما 
یقوم الرکز من خلال دراساته + مختلف جوانب الحياة الاجتماعية 
والقانونية والامنية وبالتماون والتنسیق مع الراکز البحثية الاخری 
بالدولة وخارج الدولة بتقدیم آفضل الحلول والقترحات لكافة قضایا 
الجتمع. 


و3 هذا الصدد تتعدد صور النشاط العلمي لرکز البحوث ما بين 
موتمرات وندوات وعقد دورات وحلقات ومحاضرات ومنشورات 
علمية . وهو الأمر الذي یسهم بلا ريب 2 |ثراء مجالات الفکر العلمي 
والأمني الختلفة وتقدیم الشورة الفاعلة لتخذي القرار وتوفیر قاعدة 
علمية متميزة لكافة الباحتین والعاملین 2 مجالات العمل الاجتماعي 
والقانوني والأمني الختلفة للنهل منها وتقدیم کل ما هو نافع ومفید 
للحفاظ علی مکتسبات الجتمع و آمنه. 


واللّه ولي التوفیق... 


اللواء / سیف محمد الزري الشامسي 


قائد عام شرطة الشارقة 


+ 


2 اطار تفعیل دور مراکز البحوث الأمنية . یصدر مرکز بحوث 

شرطة الشارقة مجموعة من الدراسات والبحوث 4# مجالات الأمن 

بمفهومه الشامل بهدف تکوین ثقافة آمنية لدی العاملین 2 الجهاز 

الشرطي. ودعم الدور الجتمعي 2 مجالات مکافحة الجريمة . 
ِ و چ 

کما آنها و2 الوقت ذاته تمد صاحب القرار الامني بقاعدة بیانات 

علمية دقيقة تساعده 2 اتخاد القرار السلیم. 


وتتضمن اصدارات عام 9م عددا من الدراسات والابحاث 
المتميزة التي جاءت استجابة للتحديات الأمنية والمجتمعية 
وتصديا للجرائم المستحدثة وملبية للتوجه الوطني والمؤسسي نحو 
التميز الاستراتيجي مواكبة للتطورات العالمية والمتمثلة 4 العولمة 
وافرازاتها وتعالج قضایا آمنية وادارية. بالإضافة إلى موضوعات 
قانونية واجتماعية. 

وتتناول هنه الدراسة موضوع 3 غاية الأهمية خاصة 3 ظل انتشار 
الواسع للتکنولوجیا. الا وهو مدی حجية التوقیع الالكتروني 2 
الاثبات: وما يتعين على المشرع القيام به لمعالجة هذه المشكلة التي 
اصیحت واقعا حتمیا. 


نأمل آن تشکل هنه الدراسات بجانب الفعالیات العلمية التي 
یقدمها مرکز بحوت الشرطة Ly Sd Lol}‏ ومعرفیا یمود بالثفع على 
كافة الواطنین والقیمین 2 دولة الامارات العربية التحدة و2 
آرجاء وطننا العربي والهتمین والختصین بهذا الجال. 


العمید الد کتور / خالد حمد الحمادي 


مدير إدارة مركز يحوث شرطة الشارقة 
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هدفت الدراسة بشكل رئيس للتعرف على الخصائص الديموجرافية 
والاجتماعية والاقتصادية لضحايا الاحتيال الإلكتروني 2 الجتمع 
الاماراتي. ومحاولة التعرف على العوامل التي أدت بهم للوقوع ضحايا 
لهذه الجريمة؛ والكشف عن أنماط الاحتيال الإلكترونى الأكثر انتشارًا 
ا lanl Be‏ اترا ا كن اع all‏ ةغل الع 
الکمي والكيفي. وتم استخدام الاستبیان اداة رئيسية لجمع بيانات 
الدراسة علاوة علی القابلة. وطبقت الدراسة على عيّنة عمدية بلغ 
حجمها 1830 مفردة تمثل الجتمع الاماراتي تم الحصول علیها من 
#مارات: دبي, وآبوظبي. وعجمان. والشارقة, وم القیوین. عينة |ٍناث. 
وغالبية أفراد العيّنة ب الفئة العمرية -18 أقل من 30 و مستوى 
البكالوريوس وأكثر نوع احتيال يتعرّض له أفراد العيّنة وأقاربهم يتمثل 
الاحتيال والنصب عبر الهواتف الذكية: ووجدت الدراسة أنْ أفراد 
العينة علی وعي بانواع الاحتیال الالكتروني» كما وجدت الدراسة أن 
هناك دور للضحایا +2 تعرضهم للاحتیال. وان معظم الضحایا لا 
یبلغون بسبب جهلهم بان القانون یحمیهم. وقدمت الدراسة عددا 
من التوصیات؛ ابرزها التعریف بالنظومة الحكومية التي یلجا الیها 
الستهلك للتأكد من مصداقية مواقع التسوّق الالكتروني. وضرورة 
ایجاد برامج رسمية ومجتمعية توعوية تهدف لتوعية آفراد الجتمع 
بمخاطر الاحتیال الالكتروني وانواعه. وایجاد الية رقابة حكومية علی 
التاجر الالكترونية بكافة آنواعها. 

وخلصت الدراسة الی مجموعة من التوصیات» اهمها التدخل 
التشريعي لواجهة القصور 2 التشریعات والقوانین الجزائية آو 
تحديثها باللص صراحة علی تجریم الجرائم الالكترونية والتعریف 
بنوعية الادلة اعمالا بدا شرعية الجرائم والعقویات حتی نصل الی 
اقامة بنية قانونية للتصدي لثل هذا النوع من الجرائم. 
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Abstract 


Victims of Electronic Fraud in the UAE 


ضحايا الاحتيال الإلكتروني في المجتمع GLY!‏ 


The current study aimed at identifying the demographical, 
social, and economic features of the sample of the study. 
It also aimed at discovering the factors that led them to 
become victims of this crime, and identifying types of 
electronic fraud common in the society. The study ap- 
plied the quantitative and qualitative methods and the 
questionnaire was used as a main tool for collecting study 
data as well as the interview. The study was applied to 
a non-probability sample of 1830 individuals represent- 
ing the UAE society. The study found that the majority 
of the sample was females who were between the ages 
of 18 - less than 30. In terms of the educational level, the 
sample had a BA degree, and the most common type of 
fraud experienced was Smart Phone Fraud. The sample 
agreed that the victim played a role in fraud and that most 
victims didn’t report this because of their ignorance of the 
fact that they are protected by the law. The study recom- 
mends creating a government body to which consumers 
can resort for ensuring the credibility of online shopping 
sites ; maintaining different types of close supervision on 
such electronic shops ; raising awareness of family mem- 
bers and checking donation websites whether inside and 
outside the UAE to make sure they are credible and re- 
liable. Other recommendations also include: addressing 
shortcomings in penal legislations and laws or updating 
the same by expressly criminalizing cybercrimes, and de- 
fining required evidences in conformity with the principle 
of the legality of offences and penalties in a bid to combat 
such crimes. 
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المقدمة 


تطوّرت الجريمة مع تطوّرات المجتمعات الإنسانية وتأثر في تطوّرها مجموعة 
من المتغيرات الاجتماعية والاقتصادية والسياسية ومع كل حقبة زمنية تظهر أنواع 
حديثة من الجريمة» فظهرت الجرائم الإلكترونية التي تعددت أنواعها وأشكالهاء ويعد 
الاحتيال الإلكتروني أحد أنواع الجرائم الالکترونية (6۳۳6 cyber‏ 
) (073610117,2014) التي ظهرت في العقد السابع من القرن العشرين (1970) كان 
الاحتيال باستعمال الحاسوب من الجرائم الأولى التي بدأت تعرف على نحو واسع على 
أنها نوعٌ جديد من الجرائم» ونتيجة لذلك تمّت أوّل مواجهة تشريعية لهذه الجرائم من 
خلال قانون فلوريدا لجرائم الحاسوب» فهو أوّل قانون جرم الاحتيال على الحاسوب. 

وقد صدر قانون فلوريدا في عام 1978م» وذلك بعد حادثة ذائعة الصيت في أحد 
الأحداث الرياضية حيث قام البعض بطباعة بطاقات مزورة. في ذلك الوقت تمّ تبني 
هذه المواجهة التشريعية من أغلب الولايات الأمريكية عدا ولاية فيرمونت. 

ومع بداية الثمانينات» بدأت معظم حكومات العالم بسن قوانين مماثلة» فكانت كندا 
من أوائل الدول التي سنت قانونا اتحاديًا یخاطب جرائم الحاسوب» وذلك عن طريق 
تعديل القانون الجزائي عام 1983م. كما صدر القانون الأمريكي للاحتيال وإساءة 
استخدام الحاسوب في عام 984 1م» وتم تعدیله في الأعوام 1989-1988-1986- 
0م. 

كما صدر في بريطانيا قانون إساءة استخدام الحاسوب في عام 1990م الذي جرّم 
الاحنیال في الفصل التالث منه» وفي بداية التسعينيات مع شيوع الإنترنت وظهور 
الویب امتذت جرائم الحاسب إلى الشبكة المعلوماتية» وأصبح التركيز منذ ذلك الوقت 
على جرائم الإنترنت» وبخاصة الاحتیال عبر الشبكة (الخن» ۰22011 ص 39) 
وجريمة الاحتیال الالكتروني في العصر الحدیث آصبحت من آکثر الجرائم انتشارا 
علی المستوی العالمي» وأصبحت تمثل نهدیذا علی الأمن الاقتصادي على مستوى 


رت 


العالم وعلى الرغم من أهمية هذه الدراسة إلا أنها لم تحظ بنصيب وافر من الدراسات 
العلمية الجادة على المستوى العربي والعالمي» أمّا فیما یتعلق بالضحایا فعلی مر" 
العصور عانوا من التهميش العلمي حيث إنه في الماضي انصب كل الاهتمام على 
الجاني» وأحاطت العدالة الجنائية الجاني بسياج من الحقوق لصون کرامته» وتناست 
الضحایا وحقوقهم الذي قام الجاني بسلب حقوقهم فتناست القوانين حقوق هؤلاء 
الضحايا في تعويضهم عن الأضرار النفسية والاجتماعية والاقتصادية التي يتعرتضون 
لها. فكان الاهتمام كله منصبًا نحو الجاني وتوفير حقوقه كاملة نظرا! لتسليط الأضواء 
على حقوق المتهم من قبل المدارس الفقهية العديدة» التي ركزت جل اهتمامها عليه 
وبسبب مناصرة الفلاسفة وحركات الدفاع عن حقوق الانسان له (جاسم 2015م). 

وافتقر علم الجريمة إلى البحوث التي تدرس الضحایا مع آنهم هم المتضررون 
الأساسيون من الجريمةء فقد احتل المجرم بورة الاهتمام في هذه الدراسات سعیّا منها 
لفهم شخصیته و العوامل التي أدّت الی ارتکاب الجريمة دون آن یوجه الاهتمام الكافي 
للضحية علی الرغم آنه المتضرر الأساسي من الفعل والسلوك الاجرامي ولکنه كان 
نسيًا منسيًا. (هلال» 2005م)۰ (العموش» 2003م). 
وأخيرًا بسبب تفاقم آعداد الضحایا الناتجة عن الکثیر من الجرائم وتضاعف الأضرار 
النفسية والاجتماعية والاقتصادية التي نتسبّب بها علی الضحایا» تم التوجه النظري 
و التطبيقي للاهتمام لهو لاء الضحایا والتوصل الی ایجاد حلول تکفل حماية حقوقهم. 
,(Daigle, leah E, 2012)‏ (2013 ,ع (Daigle, Leah E (Daigle, Leah‏ 
, )2018 

ويتمثل الدافع الذاتي في الاهتمام بدراسة ضحايا الاحتيال الإلكتروني من خلال الواقع 
المعيش لطبيعة التكوين الاجتماعي والثقافي للمجتمع الإماراتي» فمع التطوّر التقني ازدادت 
جرائم الاحتيال الإلكتروني بشكل كبير جدًا. 
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وقد شكل جميع المواطنين والمقيمين في المجتمع الإماراتي وحدة التحليل للتعرف 
على مدى إدراكهم لظاهرة الاحتيال الإلكتروني» وما هو دورهم في حدوث هذه الجريمة؟ 
وما هي العوامل المساعدة التي أدّت إلى زيادتها؟ 
مصطلحات الدراسة 
الضحايا 

الضحايا: الأشخاص الذين أصيبوا في ضرر فردي أو جماعي سواء بدني أم عقلي 
أم معاناة نفسية أم خسارة اقتصادية أم حرمان من التمتع بالحقوق الأساسية عن طريق 
افعال او حالات اهمال تشکل اننهاکا للقوانین الجتائية. ویعرف العمر الضحایا: بأنه 
فرد أو تنظيم يمتلك أحد أو عناصر جاذبة تم إيقاعها في شبكة الاحتيال أو اغتصبت 
جنسّا آو حولت لرهينة لابتزازها. بتعبير آخر إنها نتاج صراع فردي (أو تنظيم مع 
أفراد) ينطوي على مضامين اجتماعية غير متكافئة وعلى قوى اقتصادية غير متوازنة 
(العمرء 2009م). يعرف الحربي ضحايا الجريمة: كل فرد تعرّض لسلوك إجرامي 
أو نمط إجرامي معيّن من طرف شخص أو مجموعة أشخاص نتج عنه إلحاق ضرر 
بدني أو نفسي أو اجتماعي أو اقتصادي به أو نتج عنه حرمان له من الحقوق التي 
تكفلها له التشريعات السماوية والقوانين الوضعية كإنسان له حقوق في مجتمعه أو 
خارج مجتمعه. (الحربي» 2011م). لأغراض الدراسة نعف الضحية: هو كل من 
تعرّض لضرر مالي نتيجة الاحتیال عليه بصور غير قانونية. 
الاحتیال الالكتروني: 

الحيلة لغة: الاحتیال في اللغة العربية من الفعل الثلائي (ح ي )» والحيلة اسم 
من الاحتيال» يقال ماله حيلة» وهو آحیل منه؛ آي: آکثر حیلة» وجريمة الاحتیال تعرف 
في اللغة الانجليزية ۳۲20 التي ورد تحدید معناها في قاموس مصطلحات العدالة 
الجنائية على أنها الحصول على النقود أو أي شيء آخر له قيمة عن طريق المظاهر 
الكاذبة والخداعة» وفي اللغة الفرنسية 65070017۲16 التي تعني النصب (الفیل» :574) 
2012. 
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الاحتيال: هو سلب المال باستخدام طرق مبتكرة تعتمد على إيهام الجاني بغير الحقيقة 
وبأساليب المراوغة. (السلحدي. 2014م) 

الاحتيال الإلكتروني: جريمة تتم باستخدام طرق احتيالية يوهم من أجلها المجني 
عليه بوجود مشروع كاذبء أو يحدث الأمل لديه بالحصول على ربح معلوماتي» أو 
من خلال تصرف الجاني في المال» وهو يعلم أن ليس له صفة التصرّف فيه» باتخاذ 
اسم كاذب أو صفة كاذبة تمكنه من الاستيلاء على مال المجني عليه؛ فيتم التحويل 
الإلكتروني للأموال من خلال اتصال الجاني مع المجني عليه عن طريق الشبكة أو 
التعامل المباشر للجاني مع بيانات الحاسب الآلي باستعمال بيانات غير حقيقية» والتي 
تساعده في إيهام الحاسب الآلي والاحتيال عليه فيسلمه النظام المال. (یوسف 
45:2013( 

یعرف الاحتیال من خلال النظرة الاجتماعية بأنه سلوك تفاعلي یقع بین فردين 
یشترکان في فعل اجتماعي وأحد ولفترة قصیر من الزمن» یکون آحدهما مستخدمًا 
آسلوب الاستمالة و الاغراء (المحتال) مع طرف ثان يشترك معه في فعل اجتماعي 
محدّد (الضحية) من أجل الحصول علی مال آو شيء قیم یمتلکه» وذلك عن طريق 
الخداع أو الغش أو الكذب أو التحريف" (الفالح» 2006). 

الجريمة الإلكترونية: هي الجريمة التي تتم بواسطة الحاسب الآلي أو بواسطة 
شبكة الإنترنت» وتتسم بالسرعة وتطوّر وسائل ارتكابها وينعدم فيها العنف المادي ضد 
الإنسان بالمقارنة مع التقليدية أثناء تنفيذهاء وهي عابرة للحدود» من سماتها یضنا آن 
أدلتها سهلة الإتلاف» كما أنّ الجهات التي تتولى تعقبها والتحقيق فيها تواجهه صعوبات 
وتعقيدات كثيرة وتنقصها أحيانا الخبرة وعدم كفاية القوانين الخاصة بمعالجتها. (مجمع 
البحوث والدراسات» 2016م). 

لأغراض هذه الدراسة نعرف الاحتيال الإلكتروني: كافة وسائل الاحتیال عن 
طريق الإنترنت بهدف الاستيلاء على المعلومات أو أموال المجني عليه بطريقة غير 


4 * 
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الفصل الأول 
الخلفية النظرية 


مشكلة الدراسة: 

تكمن مشكلة الدراسة في خطورة هذه الظاهرة العالمية حيث أشارت التقارير 
العالمية إلى أن الجرائم الإلكترونية تكلف العالم ما يقرب من 600 مليار سنويًا ووصلت 
عدد البلاغات عام 2017م إلى 4 ملايين بلاغا حسب إحصاء مكتب التحقيقات 
الفيدرالية» وتتمثل تقديرات ضحايا الجريمة الإلكترونية سنويًا 556 مليون ضحية كل 
عام - 1.5 ملیون ضحية کل یوم - 18 ضحية في الثانية - 232.4 ملیون بطاقة 
هوية نتم سرقة معلوماتها - آکثر من 600 آلف حساب في الفیس بوك الاشتباه فیها؛ 
والاطلاع علیها یومیّا 1 من کل 10 آشخاص من مستخدمي شبکات التواصل 
الاجتماعي یقعون ضحية لتواصل مشبوه (مجمع البحوث و الدر اسات» 2016م)» کشف 
تقریر نورتن سيمانتيك آنه بلغت تکلفت الجرائم الالكترونية في العالم في العام 2015م 
(150 مليار) دولارء أمّا في العام 2016م بلغت 126 مليار دولار حیث تضرتر 689 
مليون شخص من الجرائم الإلكترونيةء وفي العام 2017م تضرّر 975 ملیون شخص 
في 20 بلد بسبب الجريمة السيبرانية حیث تأثر 44 من المستهلکین بجرائم الانترنت 
في الأشهر ال 12 الماضية. وبلغت تكلفة الجرائم الالکترونية علی مستوی العالم 
2 ملیار دولار - بمتوسط 142 دولارًا لكل ضحية -وما يقرب من 24 ساعة 
علی مستوی العالم . و علی صعید الخلیج العربي کشف نقریر نورتن سيمانتيك في 
العام 2012 أن خسائر دول مجلس التعاون الخليجي من جراء جرائم المعلوماتية بلغت 
0 ملیون دولار» بینما تجاوزت الخساتر لدول الخلیج ذاتها في العام 2013م مبلغ 
0 ملیون دولار أمّا على صعيد المجتمع الاماراتي آظهر تقریر مختص بجرانم 
الإنترنت G)‏ الهجمات الإلكترونية في عالم الأعمال في الإمارات تسبّبت في خسائر 
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فاقت 422 مليون دولار في العام 2012م (مجمع البحوث و الدراسات» 2016م) كشف 
تقرير نورتن سيماتتيك أن الهجمات الإلكترونية في عام الأعمال في الإمارات 
تسببت في خسائر كبيره حيث في عام 2015 بلغت 1.3 مليار دولار اما في عام 
6 بلغت 1.4 ملیار دولار في حین بلغ في عام 22017 1.1 ملیار دولار» ونتيجة 
للخسائر الاقتصادية الكبيرة التي تسبّبها الجرائم الإلكترونية بشكل عام والاحتیال 
الإأكتروني فكل كاف Sey Cue‏ الاحتیال الالكتروني onl‏ آنواع الجراقم اللکترونيت 
وأيضًا تعددت أنواع الاحتبال الالكتروني و أضراره فمن خلال الاحصائیات السابقة 
يلاحظ أنها جريمة عالمية تهدّد الأمن الاقتصادي العالمي» ومن ضمن المجتمعات التي 
تتأثر في هذه الجرائم المجتمع الاماراتي» وبالنظر لعدد البلاغات في مدينة دبي للضحایا 
آلذین تعرضوا للاحتیال الالكتروني في عام 2016م فوصل عدد البلاغات إلى 230 
بلاغ في حين في عام 2017م وصل 205 بلاغات» وصنفت الی الصور التالية: ففي 
عام 2016م وصلت بلاغات التهديد والابتزاز عبر الإنترنت 23. أمّا في عام 2017م 
وصلت عدد البلاغات 32 وبالنسبة للاستيلاء عن طريق استخدام تقنية المعلومات في 
عام 2016م وصلت البلاغات 193 Atel‏ عام 2017م وصلت 163 وأمّا استخدام 
بيانات بطاقة ائتمانية أو غيرها من البطاقات الإلكترونية بغير وجه حق عن طريق 
نقنية المعلومات في ale‏ 2016م وصلت [- 13 بلاغ أمّا في 2017م وصلت ل 9 
بلاغات» أمّا بالنسبة للوصول لبیانات بطاقة ائتمانية آو غیرها من البطاقات الالكترونية 
شين وه هی کن طرق Cae D016 de Ae aan‏ لام ون شام 
7 1 بلاغ (قسم الجر ائم الالکترونية. القيادة العامة لشرطة دبي» احصائية غیر 
منشورة) فانتشار الاحتیال الالکتروني وازدیاده ربما یعود الی التطوّر في جمیع 
المجالات وسرعة انجاز المعاملات. و الزيادة السكانية الكبيرة في المجتمع» إضافة إلى 
تعدّد الأديان والجنسیات» فشهد المجتمع تحوالات کبيرة في الجوانب الاقتصادية 
والاجتماعية والسياسية. الأمر الذي آذی للی تفاقم ظاهرة الاحتیال الالكتروني 
وازدیادها. 
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والعوامل الآتية تزيد من حدة وتعقيد مشكلة البحث: حيث يعد الاحتيال الإلكتروني من 
الجرائم المستحدثة التي تتم عن طريق الإنترنت» ومن الصعب إيجاد دليل على المجرم 
أو القبض عليه أو معرفته في بعض الأحيان» بالإضافة إلى صعوبة مكافحة جرائم 
الاحتيال الإلكتروني بسبب سهولة إخفاء معالم الجريمة» وصعوبة الحصول على دليل» 
وجرائم الاحتيال الإلكتروني تعمل على تهديد الأمن الاقتصادي والتجارة الإلكترونية 
وعدم الثقة بين الناس في إنجاز معاملاتهم» بالإضافة إلى أن المجرمين يقومون 
بالاستيلاء على البيانات الشخصية في الحاسب الآلي أو الهواتف النقالة» واستخدامها 
ضد الضحية أو استغلالها بغير وجه حق» ويلاحظ في الآونة الأخيرة ارتفاع معدلات 
الاحتيال الإلكتروني على المستوى الإماراتي وعدم دراستها نظرًا لغياب الإحصائيات 
الدقيقة» فمع ازدياد الاستخدام للإنترنت ازدادت جرائم الاحتيال عبر الإنترنت» ورغم 
الإدراك بخطورة ظاهرة الاحتيال الإلكتروني وانتشارها إلا أنه لم يحظ بالاهتمام 
والتفسير والتحليل في دراسات علم الجريمة. 


تساؤلات الدراسة: 

1. هل أفراد العينة على دراية ووعي بأنواع الاحتيال الإلكتروني؟ 

2. ما أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العينة» وما الأنماط 
التي سبق وأن تعرض لها آقرباء آفراد العينة و أصدقاو‌ها؟ 

3. هل يختلف تعرض أفراد العيّدة للاحتيال الالكتروني حسب کل من متغیرات: 
cg sill)‏ والعمرء والمستوى التعليمي» والجنسية» استخدام برامج التواصل 
الاجتماعي والتسوق الإلكتروني)؟ 

4. ما هو دور أفراد العينة في تعرّضهم للاحتيال الإلكتروني؟ 

5. هل يقوم أفراد العيّنة بالإبلاغ عند تعرّضهم للاحتيال؟ وما الأسباب التي تحول 
دون إيلاغهم» وهل هم على دراية بالقوانين التي تكفل حقهم في حال تعرّضهم 
للاحتيال الإلكتروني؟ 
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أهداف الدراسة: 
تهدف هذه الدر اسة الی التعرف على ضحايا الاحتيال الإلكتروني في مجتمع 
الإمارات» وعلى النحو الآتي: 

1. التعرّف على وعي أفراد العينة بأنواع الاحتيال الإلكتروني. 

2 التعرف على أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العيّنة 
في الفترة السابقة: في آخر 12 شهر أو منذ سنتين ومنذ أكثر من ثلاث سنوات 
والتي تتضمن: الخبرة31 المباشرة للضحايا -Direct Victimization‏ 
والخبرة السابقة 7/1011712341010 10/061 والتعرف على أنماط الاحتيال 
الإلكتروني التي سبق وتعرض أقارب أفراد العينة وأصدقاؤهم. 

3. التعرّف على دور أفراد العيّنة في تعرّضهم للاحتيال الإلكتروني. 

4. التعرف على العلاقة بين المتغيّرات الآتية (الجنسء العمرء المستوى التعليمي» 
الجنسية» استخدام برامج التواصل الاجتماعيء التسوق الإلكتروني) والتعرّض 
للاحتيال الإلكتروني. 

5. التعرّف على ثقافة أفراد العيّنة بأهمية الإبلاغ عند تعرّضهم للاحتيال والتعرف 
على الأسباب التي تحول دون ایلاغهم» والتعرف على وعي أفراد العيّنة 
بالقوانين التي تكفل حقهم في حال تعرّضهم للاحتيال الإلكتروني. 

أهمية الدراسة: 
احتل موضوع ضحايا الاحتيال الإلكتروني أهمية كبيرة في علم الجريمة على 


المستويين النظري والتطبيقي لما لهذا المهند من انعکاسات سلبية علی التنمية البشرية 
اما 
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على المستوى النظري: تتمثل الأهمية العلمية فیما سنقذمه للتراث العلمي المعرفي 
حول ضحايا جرائم الاحتيال الإلكتروني حيث تعد هذه الدراسة من الدراسات الحديثة 
التي تهتم بدراسة ضحايا الاحتيال الإلكتروني» ويلاحظ قلة وندرة في الدراسات في 
هذا الجانب نظرًا لحدائة موضوع ضحایا جرائم الاحتیال الالكتروني کونه یعتبر من 
الجرائم المستحدثة» وحسب علم الباحثة تعتبر هذه الدراسة من الدراسات الأولى التي 
طبقت علی المجتمع الاماراتي» وتعد محاولة علمية لاثراء حفل ale‏ ضحایا الجريمة 
في جريمة مستحدثة بأسلوبها وآنواعها وطرق تتفیذها» وفي ضوء ذلك فان هذه الدر اسة 
سوف تتطلق من نظرية آنماط الحياة والنوافذ المحطمة وتصنیف ضحایا الاحنیال. 

على المستوى التطبيقي: تمثلت الأهمية التطبيقية فیما سنقدمه الدراسة الحالية 
لصناع القرار من معلومات مهمة ومفيدة حول ضحایا الاحتیال الالكتروني» ویمکن 
أن تفيد وزارة الداخلية في نقدیم معلومات حول خصائص ضحایا الاحتیال الالكتروني 
والأنواع التي یجهلها آفراد المجتمع» وحجم انتشار الظاهرة, وأكثر الأنواع التي 
یتعرض لها آفراد المجتمع و العوامل المساهمة في زياده الضحاياء و آیضنا نتمثل الأهمية 
في زيادة الوعي المجتمعي في آنواع الاحتبال الالكتروني نظرّا لارتفاع معدلات 
الضحایا و انتشار هذه الظاهرة» ومن الممکن آن تسهم الدر اسة في بعض جوانبها في 
وضع برامج وقائية للحد من هذه الظاهرة. 


الاطار النظري 

سوف نتناول الدر اسة في هذه الجزئية النظریات المفسرة لوقوع الفراد کضحایا 
لجرائم الاحتیال الالكتروني» ویتم ذلك من خلال النظریات الاتية: 
أولاً: نظرية النوافذ المحطمة 
ثانيًا: نظرية نمط الحياة 
ثالثًا: نظرية تصنيف الضحايا حسب مساهمة الضحية في وقوع الفعل الإجرامي 
نظرية النوافذ المحطمة: 
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من أشهر نظريات الوقاية من الجريمة (00۱65,1996 200 و۴6۱0 وتقوم 
هذه النظرية على فكرة الإهمال» والذي يؤدي إلى خلق الظروف المناسبة للجريمة» 
وعلى سبيل المثال إذا قام أحد بكسر نافذة فإن هذا يشجع الآخرين على تحطيم نوافذ 
آخری» وهذا يعطي المجرم الفرصة والوضع المناسب لارتكاب الجرائم. (العموش 
22003( 
فصطلح النوافذ المحطمة ينص على أنه مثلما تركت نافذة مكسورة بدون دلالةء فهذا 
سيجعل المارة يظنون أن لا أحد يهتم ممّا سيؤدي إلى تحطيم مزيد من النوافذ وانتشار 
الفوضىء وانتشار الخوف من الجريمة وانتشار الجرائم» حیث ان النافذة المحطمة تعد 
ثغرة لدخول الجاني (William H. Sousa, Ph.D.,2004)‏ 


نظرية نمط الحياة: 

وتمحورت هذه النظرية حول سوال الخطورة» والتي طوّرت من قبل مايكل 
هندلانج و آخرون (1978م) فقد آرادوا معرفة الأسباب التي تضع بعض الجماعات 
تحت الخطورة ولیکونوا ضحایا للجريمة دون غیرهم. ولقد توصلوا إلى أن أنماط 
النشاطات أو نمط الحياة للأفراد یعرضهم بدرجات متفاوتة لاحتمالية آن یکونوا 
ضحایا محتملین» وکان جوابهم هو Gi‏ النشاطات المنمطة آو آنماط حیاة الفراد» تقود 
إلى معدلات ضحایا مختلفة. وتمتاز آنماط الحياة هذه بآنها وظائف يومية تشمل نشاطات 
العمل ونشاطات آوقات الفراغ. 


adel patel al Ae 

أولاً: الدور الاجتماعي الذي يمارسه الناس في المجتمع وبناء على توقعات الآخرين؛ 
يتصرف الناس بطرق معينة وينشؤون أنماط حياة توصلهم إلى الوقوع ضحية 
للجريمة على نحو أكثر أو أقل. 


- 30 - 


ثانيًا: الموقع في البنى الاجتماعي كلما ارتفعت مكانة المرءء كلما قلت خطورة وقوعه 
ضحية للجريمة» وذلك بسبب نوع النشاطات التي ينخرط فيها المرء والأماكن 
التي يتردد عليها. 
ثالثا: المكوّن العقلاني التي تتخذ إزاءه القرارات في تحديد السلوكيات المرغوبة. وبناء 
على الدور الاجتماعي للفرد ومكانته في البناء» فيمكن اتخاذ القرارات لتقبيد 
السلوكيات الروتينية للی سلوکیات آمنة نسبیّ آو القبول بالمخاطرة. ويميل صغار 
السن بتعزیز احتمالية وقوعهم ضحایا من خلال اختیارهم الانخراط في نشاطات 
في زمان ومکان لها مستویات خطورة مرتفعة من مثل الذهاب للی النوادي 
الليلية. 
وعندما تؤخذ اختلافات نمط الحياة بالحسبان فان خبرات الوقوع ضحية للجريمة 
واحتمالية الوقوع ضحية لها یمکن التتبق بها إلى حد كبير نسبيًا. أمّا بالنسبة لهؤلاء 
الذين توجد خلفياتهم الاجتماعية والبنائية تفاعل أكبر مع المجرمين والأماكن المفضية 
إلى الجريمة» فيكونوا في الحقيقة في خطر أكبر في أن يكونوا ضحايا وبالمثل» فالأفراد 
من الطبقة الاجتماعية العليا والذين انخرطوا في نشاطات روتينية أقل (مثلاً لديهم نمط 
حياة) والتي تتضمّن بالتالي مواجهة أقل مع المجرمين على الأقل مجموعة مجرمين 
الشوارع ستكون احتمالية وقوعهم ضحية للجريمة أقل» ويمكن لمثل هذه المخاطر أن 
تزداد وتتناقص لتتخطى المستويات المتوقعة عادة بالنسبة للجماعات التي ينتمي إليها 
الفردء عن طريق القرارات الواعية التي يتخذها الأفراد للانخراط في أنماط حياة معينة 
(Williams Ill, Frank and Marilyn D.McShane,2010)‏ 


نظرية تصنيف الضحايا حسب مساهمة الضحية في وقوع الفعل الإجرامي: 


1 الضحية المتهور: تلك السلوکیات التي یرنکبها بعض الأفراد ویکون لها دور" 
کبیر في وقوعهم کضحایا للجريمة. وهذا سلوك أرعن يقدم عليه الفرد وقد 
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ينجم عنه أن يتعرض للوقوع ضحية للجريمة من جراء ذلك السلوك» ومفهوم 
التهور هو حالة الشخص الذي يقوم بسلوك أو تصرف لا يحسب ولا يقدر 
نتائجه (سلوك طانش)» ممّا يودي الی وقوعه ضحية للجريمة. (الحربي» 
22011( 

. الضحية المسهل؛ أي: أن يقوم الفرد بإجراء يسهل للمجرم الإيقاع به ويأخذ 
النوع من الضحايا عدة أشكالء منها أن يدخل الفرد في محيط اجتماعي أو 
تقافي أو بيئي لا يعرفه مسبقا ولا يعرف ما يمكن أن يحيط به من مخاطر 
من جراء دخوله في هذا المحیط هذه العملية تسهل الایقاع بالفرد ضحية 
لجرائم متنوعة ومتعددة. (الحربي» 2011م) 

. الضحية المولع بالاكتساب: هذا الصنف يوجد في جميع فئات المجتمع فالفقير 
يريد توفير الحاجات الأساسيات» ومتوسط الحال يريد الحصول على 
الكماليات» والغني يطمح إلى مضاعفة تروته. (الحربي»ء 2011م) 

. الضحية المهمل: يقصد بالإهمال حصول الخطأ بطريق سلبي نتيجة 
لترك واجب أو الامتناع عن تنفيذ أمر ما. فالضحية هنا يغفل اتخاذ 
احتياط يوجبه الحذر وتمليه الخبرة الإنسانية على من كان في مثل 
ظروفه» کمن یترك سیارته مفتوحة الأبواب وبها آشیاء ثمينة» أو 
من یترك منزله دون احکام اغلاقه في حال قيامه بالسفر خار ج 
البلاد. (آحمد» 2011م) 
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الدر اسات السابقة: 
من خلال مسح للأدبيات والدراسات السابقة فقد تبيّن أن موضوع الدر اسة يعاني من 
ندرة في الدراسات ذات العلاقة المباشرة به» ولكن تم العثور على بعض الدراسات 
التي من الممكن أن تفيد حول موضوع الدراسة. 

کشف المسح الوطني لضحایا الجريمة في المجتمع الامريكي (۰)۱0۷/5,2017 
خصائص الضحایا و آنواعهم کضحایا الملكية وضحایا الاغتصاب, ویطبّق سنوی المسح 
على 220.000 شخص. 


آشارت دراسة (مرکز البحوث والدراسات» 2016م) حول الجريمة Aig SSI)‏ 
في المجتمع الخليجي, وكيفية مواجهتها الی الاستخدامات السلبية لشبکات التواصل 
الاجتماعي؛ وتمتلت في: 

1. بث الأفکار الهدامة والدعوات المنحرفة والتجمّعات المخالفة للقیم والقانون. 

2 عرض المواد الاباحية و الفاضحة الخادشة للحیاء العام. 

3. التشهیر والمضايقة وبث الاشاعات. 

4 التحایل والابتزاز والتزویر. 

5 انتهاك الحقوق الخاصة و العامة. 

6 الاستغلال الجنسي للأطفال. 

وأشارت إلى النتائج الآتية: -تأكد أنّ الجريمة الإلكترونية ظاهرة إجرامية حديثة 
وليدة التطورات الهائلة والمتلاحقة في نظم نقنية المعلومات والاتصالات» وهي جريمة 
عابرة للحدود یمکن ارتکابها من أي مکان في العالم عبر شبكة الانترنت» وتتميّز 
بسهولة اخفاء آدلتهاء إضافة إلى تعقيدات التحقيق فيها وصعوبة ضبط مرنکبیها؛ 
وصارت مشکلة عالمية Gal sags‏ المجتمع الدولي» وارتفعت معدلات الجريمة 
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الإلكترونية بشكل ملحوظ منذ عقد التسعينات من القرن الماضيء وفي عام 1997م 
قامت مجموعة الدول الثمانية 6-8 بالتحرك الدولي لمواجهة الأزمة. 

أشار (العنزي» 2016م) في دراسته حول الحماية الجنائية للمجني عليه من 
الابتزاز آن ما یساعد علی جريمة الابتزاز» سهولة التواصل بین الجنسین عبر وسائل 
التقنية المختلفة» ما ينتج عنه في الأخير اعتداء على حرمة الحياة الخاصة للفرد عن 
طريق الحصول على معلومات تخصّ المجني عليه تكون سلاحًا بید المبتز يس لطه 
على الضحية كلما أراد تحقيق نتيجة لصالحه. 

أجرى الزهرانيء (2014م) دراسة وصفية عن جريمة الاحتيال الإلكتروني في 
النظام السعودي» وأظهرت نتائج الدراسة: تعد السمات الشخصية لكل من الجاني 
والمجني عليه أهم العوامل التي تساعد على انتشار جريمة الاحتيال الإلكتروني. 
وکشفت نتائج الدراسة آن المعاهدات والاتفاقیات الدولية تمثل مصادر مهمَّة للتشریعات 
الوطنية لمکافحة جر ام الاحنیال الالکتروني. وأن النظام السعودي آو القانون الاماراتي 
لم یتناول وسائل الاثبات التي يمكن الاعتماد عليها في إثبات جريمة الاحتيال 
الإلكترونيء كما لم يحدد النظام السعودي أو القانون الإماراتي سبل التنسيق مع الدول 
الآخرىء وحالات تنازع القوانين أو الاختصاص القضائي. 
أشارت دراسة (2012, ع 95ها,6ا19أ09) , )2013, «ll (Daigle,Leah E‏ بیان 
عوامل الضحايا ونتائجه وحقوق ومجالات الضحاياء ومن أبرزها ضحايا الاحتيال 
الإلكتروني. 

آجری (هلال» 2012م) دراسة عن ضحايا الجريمة: دراسة اجتماعية على عينة 
من ضحایا جرائم السرقة» أن أغلب ضحايا جرائم السرقة من الذكور وأعمارهم من 
5- 50 وآغلبهم من المتزوجین» ویتراوح مستواهم التعليمي ما بين التعليم الإعدادي 
والثانوي» وآن 2۵60 من الضحایا من الموظفین وبعد ذلك رجال الأعمال ويليه 
الحرفیون» وأن وقوع الجريمة ضدهم كان في ساعة متأخرة من الليل» وأنه لا یوجد 
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سابق معرفة بين الضحايا والجناة» وأخيرًا أوضحت النتائج بأن الضحايا قد عانوا من 
الاکتثاب و الضیق والحزن والشعور بالدونية والنقص. كما أوضحت الدراسة أن هناك 
خسائر مادية لحقت بالضحايا من جراء جرائم السرقة تراوحت ما بين دخل الضحية 
الذي يتقاضاه شهريًا إلى ما يتقاضاه في مدة شهرين أو ثلاثة شهور في بعض الحالات. 


آشار (الحربي» 2011م) في دراسته حول ضحايا التهريب البشري من الأطفال» 
والتي استخدم خلالها نظرية أسلوب الحياة» حيث توصل لعدد من النتائج أبرزها: إن 
تدني المستوى التعليمي للأفراد بشكل عام يلعب دور في وقوعهم ضحاياء كما أثبتت 
لدر اسة آن نلاسرة وللفقر دور کبیر في وقوع الطفال کضحایا للجريمة. 

آجری الشمري» (2011م)» در اسة عن دور الضحية في حصول الفعل الاجر امي 
من منظور طلاب الجامعة -دراسة مسحية علی طلبة جامعة نایف العربية للعلوم 
الأمنية-. وأظهرت نتائج الدراسة آن وجهة نظر طلبة جامعة نایف العربية للعلوم 
الأمنية حول دور الضحية في حصول الفعل الاجرامي كانت مرتفعة وبدرجة عالیق 
وقد احتل بعد دور الاستفزاز (من قبل الضحية) المرتبة الأولى» يلي ذلك دور طبيعة 
سلوك الضحية ثم يليه دور المتغيرات الشخصية للضحيةء وفي المرتبة الأخيرة سمات 
الضحية» في حصول الفعل الإجرام. 

آجری (المطيري» 2008م) دراسة حول خصائص ضحايا جرائم الاحتيال المالي 
على عيّنة من الضحايا بمدينة الرياضء و آشارت الدراسة الی النتائج الاتیة: 1- ان 
الذين نتراوح آعمارهم ما Oy‏ (45-36) آکثر الفتات تعرّضنا للاحتیال» وان مکان 
النشأة للضحايا هو القرى» والمستوی التعليمي للضحایا هو المستوی المنخفض 
وتعلیمهم ثانوي فأقل» وأغلب الضحایا متزوجون وموظفیون حکومیون مدنیون؛ 
والدخل الشهري للضحایا هو الدخل المرتفع (6001 فأکثر)» وأغلب الضحایا لا 
یملکون مسکنا خاصا بهم ولا يمارسون نشاطأ تجاريّاء وأغلب الضحايا عليهم قروض 
لمواطنين أو البنوك. 2- أكثر جرائم الاحتيال المالي انتشارًا في مجال توظیف الأموال. 
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3- أساليب الاحتيال التي تعرض لها الضحايا كالآتي: بالمرتبة الأولى: تقديم المحتال 
ضمانا cals ue ls‏ في المرتبة الثانية: الإيهام بربح مالي كبير وسريع» وبالمرتبة 
النالثة: استعانة المحتال بفخص للتأثیر عليك. 4- العوامل التي تودي لوقوع جر ائم 
الاحتیال المالي: بالمرتبة الولی العوامل المرتبطة بخصائص الضحية, في المرتبة 
الثانیة: العوامل المرتبطة بطبیعة الجريمة» في المرنبة الثالثة: العوامل المرتبطة 
بقدر ات الجاني. 

الشوال (2008م) في دراسته حول اتجاهات طلبة جامعة الطفيلة التقنية 
نحو دور الضحية في وقوع الجريمة الی النتائج الاتیة: الجهل بالمحیط الاجتماعي 
يزيد من احتمالية وقوع الشخص ضحية للجريمة بمتوسط (۰)3.64 ان اهمال بعض 
الضحايا في التعامل مع ممتلكاتهم أدَّى إلى سرقتها بمتوسط حسابي (3.62)» are Uy‏ 
تعاون بعض الناس في الإبلاغ عن المجرمين يؤدي إلى زيادة أعداد الضحايا بمتوسط 
حسابي ( 3.56). 

آجری (العموش» 2008م) دراسة حول المشکلات الاجتماعية في الامارات: ون 
(2۵89) من المبحوئین یعانون من خطورة الجريمة» وقد بلغ متوسط عدد المشاکل 
التي يعاني منها الفرد الواحد (703.1) مشکلة» في حین اختلف هذا المتوسط حسب 
جنسية المبحوئین فقد کان متوسط عددها (4.4) مشكلة لکل مواطن, وانخفض هذا 
المتوسط عند العرب إلى (3.04) مشكلة» فيما كان الانخفاض واضحا عند الأجانب» 
فبلغ متوسطها (1.3) مشكلة. وقد كشف التباين الأحادي عن معنوية دلالة الفروق في 
المتوسطات. 

وأشارت نتائج الدراسة إلى أنّ (%15.0) من أفراد العينة يخافون من الجريمةء 
والسرقة بأنواعها (۰)9۵28.3 وانتشار المخدرات (۰)7۵43.7 و المشروبات الكحولية 
(۰)7033.7 والادمان (۰)9۵20.1 والغش التجاري (۰)7038.9 و النصب والاحتیال 
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)%29.1( « والتزویر (۰)9۵15.7 وحوادث المرور (7۵48.8) » والخوف من 
الشرطة. والاعنداء (الایذاء البسیط آو البلیغ) (۰)9۵13.4 و الاغتصاب (7۵15.7). 


وأظهرت نتائج الدراسة أنّ (9۵34.75) من الذکور یدرکون آن الاغتصاب یمتل 
asl‏ عوامسل الخطورة في المجتمع المحلي» وانخفضت هذه النسبة إلى )%10.06( 
لدى الإناث» وهذا يؤكد دور متغيّر الجنس والتعرض للخطورة. 


أجرى الحكيم (2007م) دراسة وصفية لدور الضحية في حدوث الجريمة على 
ضحایا جرائم السرقات في مدينة الریاض» واستخدم منهج المسح الاجتماعي بالعينة 
وکشفت نتائج الدراسة آن لأنماط الشخصية و التصرفات السلوكية دور في وقوع بعض 
الضحایا فريسة لجريمة السرقة» و آظهرت نتائج الدراسة آن للخصائص الدیمو خر افية 
والاجتماعية والاقتصادية لضحایا جرائم السرقات دور في وقوعهم ضحية لجريمة 
السرقة» ون لاهمال ضحایا السرقات في المحافظة علی ممنلکاتهم دور في وقوعهم 
ضحية لجريمة السرقة. 

آجری هلال (2005م)» در اسة عن التحلیل الاجتماعي لضحایا الجریمةه در اسة 
احصائية لواقع الضحایا في |مارة الشارقة» وأسفرت النتائج على أن هناك العديد من 
الأضرار والاثار السلبية التي يعاني منها الضحایا من جراء تعرضهم للجریمة» ومن 
آبرزها الاأضرار النفسية والاجتماعية والاقتصادية. وکشفت نتائج التحلیل الاحصائي 
للدحصاءات الجنائية الخاصة بإمارة الشارقة آن آکثر الجنسیات العربية التي یقع آبناژها 
ضحایا للجريمة هي: الجنسية الامارائیق. والمصرية» Ary pully‏ والأردنية 
و الفلسطينية. ون آکثر ضحایا الجريمة من الذکورء وبفارق کبیر مقارنة بالاناث. کما 
کشفت النتائج علی آن آغلب الضحایا یتراوح مستواهم التعليمي ما بین القراءة و الكتابة 
والتعلیم دون الجامعة. 


آشار (المنشاوي» 2002م) في در استه حول جرائم الانترنت في المجتمع السعودي 
I‏ ابتزاز المرأة لإيقاعها في الفاحشة تطوّرء واس تخدمت فيه التقنية 
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لتهديدها وإكراههاء وذلك بنشر صورها عبر تفنية الإنترنت بعد أن 
يتسلل الرجل المبتز إلى حاسوب الفتاة الشخصي والاستيلاء على 
الصور لش خصية لها بت من هنه در اسة التطبيقبة الني نتاولت 
جرائم الإنترنت في المجتمع السعودي أن (962.9) قاموا بانشاء مواقع 
للتشهیر في آخرین آو هر شبكة الانترنت منتفسا لسمومهم» ومکانا 
أمناً لارتكاب أفعالهم غير الأخلاقيةء كما كشفت الدراسة أنّ معدل 
(%2.9) من متصفحي الانترنت ذکروا بصراحة آنهم قد تعرضوا 
لضغوط وابتزاز وتشهیر من آجل الاکراه على ممارسة آفعال 


3 َة 


3 


التعلیق علی الدراسات السابقة: 

اتفقت دراسة ecg pail)‏ 2011م) ودراسة (الحكيم» 2007م) على أنّ لأنماط 
الشخصية والتصرفات السلوكية للضحايا دور في وقوع بعض الضحایا فريسة 
لجريمة. 

اتفقت دراسة (الحربي» 2011م) ودراسة (المطيريء 2008م) على أنّ تدني 
المستوى التعليمي للأفراد بشكل عامٌ يلعب دور في وقوعهم ضحايا الجريمة. 

اتفقت دراسة (هلال» 2012م) ودراسة (المطيريء 2008م) على الذين تتراوح 
أعمارهم ما بين (50-35) أكثر الفئات تعرضًا للاحتيال» وهم متزوجون ومستواهم 
ات i‏ : + 1 

واتفقت دراسة (لمنشاوي. 2002م) و(العنزي» 2016م) في استغلال وسائل 
التواصل الاجتماعي والانترنت للایقاع بالفتاة وابتزازها. 
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وقامت دراسة (لردایدة» 2006م) ودراسة (الزهراني» 2014م) علی دراسة القانون 
EEE‏ 


فيما تتفق الدراسة الحالية مع دراسة الحربي في استنادها على نظرية أسلوب 
الحياة في تفسيرها للضحاياء ومع در اسة (العموش» 2003م) في استخدام نظرية النوافذ 
المحطمة» ومن المتوقع أن النتائج ستتوافق مع دراسة (الشمري» 2011م) ودراسة 
(الحکیم» 2007م) على Gi‏ لأنماط الشخصية والتصرفات السلوكية للضحايا دور في 
وقوع بعض الضحايا فريسة لجريمة» ومن المتوقع أنّ الدراسة ستتوافق مع نتائج 
دراسة (العموش. 2003م) و(هلال» 2005م) في آن للجنس علاقة حول الخبرة 
المباشرة للجریمة. 


منهج الدر اسة: 
اعتمدت الدراسة علی المنهج الکمي والكيفي من خلال تحلیل ضحایا الاحتیال 
الالكتروني في المجتمع الاماراتي. 


عينة الدر اسة: 


تم توزيع الاستبيان على عيّنة من المقيمين والمواطنين تشكلت من 2200 شخص 
بطريقة غرضية غير احتمالية من مجتمع الإمارات في الدوائر الحكومية والوزارات» 
حيث قمت بمسح اجتماعي لجميع الوزارات والدوائر الحكومية ولكن تم التوزيع في 
الجهات التي لم تمانع» وتم اعتماد عينة كرة الثلج في مجال وسائل التواصل الاجتماعي 
والأقارب للتعرف على الخبرة المباشرة للضحاياء الخبرة السابقة والخبرة المباشرة 
للأقارب ضحايا الاحتيال» وتم استخدام المقابلة مع عدد 42 من ضحايا الاحتيال 
الإلكتروني في الدوائر الحكومية أو أثناء التواصل طلبت مقابلتهم» وتم توزيع 2200 
استبيان» والعائد منهم 1830 حيث تم حذف 300 استبيان لعدم اكتماله أو لعدم الصداقية 
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في الإجابة» و70 استبیان لم یتم استلامه» وتم توزيع الاستبيان كما يشار في الجدول 


الاتي: 


ای ی و 


; العدد المناطق التي تم توزیع الاستبیان فیها | العدد 
الاستبيان فيها طق التي تم توزيع 

















إمارة عجمان 240 دبي 495 

القيادة العامة لشرطة عجمان 60 النيابة العامة 30 
محكمة عجمان 60 مرور دبي 70 

هيئة الهوية للإمارات عجمان 20 القيادة العامة في شرطة دبي 190 
اتصالات عجمان 25 دائرة الأراضي والأملاك 45 
مصرف عجمان 30 وزارة الصحة 15 
مركز شرطة الحميدية 35 وزارة العمل 35 
الشارقة 560 وزارة تنمية المجتمع 25 

مركز شر طة الغرب.الشامل 30 مركز دبي للإحصاء 20 
منطقة الشارقة التعليمية 35 الإدارة العامة للإقامة وشؤون الأجانب | 60 
محكمة الشارقة 40 دائرة الشؤون القانونية لحكومة دبي 5 
محكمة الأسرة 40 أبوظبي 321 

0 من 
جامعة الشارقة إمارات وزارة تنمية المجتمع 60 
ا الأراضي 25 هيئة التنمية الاقتصادية 120 
والأملاك 

مركز بحوث الشرطة 40 المجلس التنفيذي 40 

أم القيوين 70 مؤسسة زايد العليا 20 

تاد ا را 5 صندوق ب مكافآت التقاعد 1 

لإمارة أبوظبي 
eee‏ وزارة التغیر المناخي والبيئة 7 
القيوين 3 

رأس الخيمة 70 الأرشيف الوطني 60 
غرفة التجارة والصناعة 30 الفجيرة 87 
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امداق يا وی 
:. العدد المناطق التي تم توزیع الاستبیان فیها | العدد 
الاستبيان فيها اه 
وزارة الاقتصاد 30 بلدية الفجيرة 7 
الأقارب والأصدقاء من مختلف 
الإمارات 
عن طريق السوشال ميديا من مختلف 
برنامج الشيخ صقر 5 300 
الإمارات 


أداة الدراسة: 


تمّ تصميم استبانة يقوم أفراد المجتمع بتعبئتهاء وقد تکونت في بدایتها قبل التحکیم 
من 5 مجالات» وهي: المعلومات الأساسية؛ وهي البيانات الأولية للمبحوثات وعباراتها 
(11-1)» ضحية الاحنیال الالكتروني في الفترة السابقة بالنسبة للفرد شخصیّ وبالنسبة 
لأقاربه» وعباراتها (22-11)» هل تخاف أن تتعرض للاحنیال الالکتروني (23- 
4 دور الضحية في تعرضها للاحتیال الولكتروني (40-35) من وجهة نظرك 
هل هذه العوامل نقلل من الوقوع کضحایا للاحتیال الالکتروني؟ (50-41) التعاون 
بين ضحايا الاحتيال الإلكتروني ورجال الأمن (51- 57). 


صدق الآداة: 


تم تحكيم الاستبيان من قبل 6 محكمين من الأساتذة والمتخصّصين من داخل 
الإمارات وخارجهاء وتم إجراء التعديلات الآتية: المعلومات الأساسية؛ وهي البيانات 
الأوليه للمبحوثات وعباراتها (11-1) حذف الدخل الشهري الشخصي والاكتفاء 
بالدخل الشهريء وتم إضافة البيانات التقنية (11- 14) تم استبدال هل تخاف أن 
تتعرض للاحتيال الإلكتروني؟ ب هل تعلم بوجود أنواع الاحتيال الإلكتروني الشائعة 
في المجتمع؟ (15- 29)» وتم إضافة الاحتيال العاطفي والتسوّل الإلكتروني وانتحال 
صفة کبار الشخصیات. والاحتیال عبر الإعلان عن الوظائف الوهمية والاحتيال عن 
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طريق المحافظ الاستثمارية» تم تقسيم سؤال ضحية الاحتيال الإلكتروني في الفترة 
السابقة بالنسبة للفرد شخصيًاء وبالنسبة لأقاربه إلى سؤالين: هل سبق أن تعرآضت 
للاحتيال الإلكتروني بإجابة (نعم» لا) (30- ۰)45 و السوال الاخر : هل سبق آن تعرض 
آحد آقاربك و أصدقائك للاحتیال الالكتروني au Gi .(51-46 ) (Y cant) Gab‏ 
التعاون بين ضحايا الاحتيال الإلكتروني ورجال الأمن فتم تقسيمه إلى قسمين: القسم 
الأول في سؤالين: السؤال الأول قمت بإبلاغ من عند التعرض للاحتيال؟ وسؤال آخر: 
إذا لم تبلغ ما هي الأسباب؟ (54-52). والقسم الآخر: القانون والضحايا (60-55)» 
دور الضحية في تعرّضها للاحتيال الإلكتروني (65-61).» التسوق الإلكتروني (65- 
9 وتم حذف بند من وجهة نظرك هل هذه العوامل تقلل من الوقوع كضحايا 
للاحتيال الإلكتروني. 


ثبات الآداة: 


تم قياس ثبات الآداة بشكل جزئي من خلال معامل ألفا كرونباخ» حيث إنه شكل 
تساول هل آفرند العينة علی دراية ووعي phot‏ الاحتیال الالکتروني؟ معامل ثبات 
(۰)0.836 آمّا بالنسبة لتعرض آفراد Atel‏ للاحتیال معامل ثبات ألفا کرونباخ 
)0.940( تعرض آقارب آفراد العينة للاحتیال الالكتروني (۰)0.954 أمّا القانون 
وضحایا الاحتیال (۰)0.609 ما دور الضحية في تعرّضها للاحتیال الالكتروني 
)0.828(. 
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الفصل الثاني 
تحليل النتائج 


الخصائص الديموجرافية والاجتماعية والاقتصادية لأفراد العينة: 
الجدول رقم (1) 


(يمثّل توزيع أفراد العيتنة حسب خصائص العينة الديموغرافية): 


العمر 


أقل من 18 
من 18- أقل من 


الحالة 
الاجتماعية 


أعزب 








التكرار 
63 


915 


516 


256 


69 


11 
1830 


التكرار 


761 


1069 
1830 


التكرار 


941 





3.8% 


6% 
100.0 


41 % 


58.4% 
100.0% 
النسبة 
المنوية 
51.4% 
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محل الإقامة 
عجمان 


الشارقة 
دبي 
أبوظبي 
أم القيوين 
رأس الخيمة 
لمجمو ع 
المستو ی 


يقرأ ویکتب 
ابتدائي 


إعدادي 





التكرار 
198 


497 


436 


407 


100 


104 
88 


1830 


التكرار 


12 


38 





10.8% 


27.2% 


23.8% 


22.2% 


5.5% 


5.7% 
4.8% 


100.0 


0.3% 
0.7% 


0.4% 


%2.1 




































































متزوج 824 45% ثانوي 506 %27.7 
بای 54 3.0% بكالوريوس 1026 %56.1 
رع 11 0.6% دراسات عليا 235 12.8% 

متخ 1830 1000 المجموع 1830 1000 




















یبیّن الجدول رقم (1) توزيع أفراد العيّنة حسب المتغيّرات الديموغرافية» ویشیر 
الجدول إلى أنّ أعلى فئة عمرية كانت في عمر 18 إلى أقل من 30 سنة بنسبة 29050 
وتليها الفئة العمرية من 30 إلى أقل من 40 بنسبة 28.290» وتليها الفئة العمرية من 
0 إلى آقل من 50 بنسبة ۰7014 وتلیها الفئة العمرية من 50 إلى أقل من 60 بنسبة 
8 ونلیها الفئة العمرية الني آقل من 18 بنسبة 003.4 و آخیر" الفثة العمرية 60 
سنة فأکثر بنسبة ۰0.696 و أشار الجدول الی ارنفاع آفراد العيّنة من الاناث بنسبة 
0 اأمّا الذكور فقد شكلوا نسبة 41.696 . وأشار الجدول إلى ارتفاع أفراد العيّنة 
العازبون بنسبة 51.470 وتلتها فئة المتزوجون بنسبة 7045 وتلتها فئة المطلقون 
بنسبة 3.0» وأخيرًا الأرامل بنسبة 900.6. وأظهر الجدول ارتفاع أفراد العينة المقيمين 
في إمارة الشارقة بنسبة 27.276 تلتها إمارة دبي بنسبة 23.876 وتلتها إمارة 
أبوظبي بنسبة 9922.2 ثم إمارة عجمان بنسبة 710.8.: وتلتها إمارة رأس الخيمة 
بنسبة 2965-7 وئلتها |مارة أم القیوین» وکانت نسبتهم ۰9۵5.5 وجاءت ال نسبة 
للفجيرة بنسبة ۰9۵4۰8 ویشیر الجدول الی ارتفاع آفراد العينة في مستوی البکالوریوس 
بنسبة ۰056.1 ویلیه المستوی الثانوي بنسبة 7627.7 ویلیه الدر اسات العلیا بنسبة 
8 شم المستوی الاعدادي 902.1 ثم يقرأ ویکتب بنسبة ۰9۵0.7 وبعد ذلك 
الابتدائي 000.4 وأخيرًا أمَيَّ ۰900.3 
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الجدول رقم (2) 


الدخل الشهري النسبة النسبة 
1 : التكرار 1 مصدر الدخل التكرار 7 
للاسرة المنوية المنوية 
أقل من 10000 487 26.6% عمل الأخت 4 2% 
من 10000 حأقل 
505 27.6% عمل الابنة 1 1% 
من 20000 
من 20000 حأقل 
434 23.7% عمل الزوجة 15 8% 

من 30000 

0 فاکثر 404 22.1% معاش تقاعد 77 4.2% 
المجموع 1830 100.0 عمل 1445 79% 
المسكن التكرا = الوالد 78 4.3% 

7 | المنوية ی 0 
فيلا 974 54.6% عقارات 14 8% 
بيت شعبي 403 22.6% تجارة 57 3.1% 
الجمعيات 
شقة 393 22.0% 9 5% 
الخيرية 
2 عمل» Blas‏ 
أستوديو 9 5% 7 4% 
معاش تقاعد 
بل مغاش 
سکن جامعی 6 3% 17 0.9% 
1 تقاعد 
عمل» عمل 
المجموع 1830 100.0% 16 9% 
الزوجة 
المهنة التكرار A‏ عمل» تجارة 73 4.0% 
المنوية 
۱ نات 
طالب 562 | 30.7% 2 17 0.9% 
الحكومية 

قطاع حكومي 883 48.3% 

قطاع خاص 117 6.4% المجموع 1830 100.0 
لا يعمل 123 6.7% 
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أعمال حرة 38 2.1% 
قطاع شبه حكومي | 107 5.8% 
المجموع 0 | 100.0 























یییّن الجدول (2) ارتفاع آفراد العيّنة بمهن القطاع الحكومي بنسبة 9048.3 نلیها 
طالب ۰9۵30.7 لا یعمل بنسبة 706.4 ثم القطاع الخاص بنسبة ۹۵6.4 ثم القطاع 
شبه الحكومي بنسبة ۰905.8 و أخیر! الأعمال الحرة بنسبة 902.1. 
یییّن الجدول ارتفاع آفراد العينة الذين دخلهم من 10000 -أقل من 20000 بنسبة 
6 ويليه أفراد العيّنة الذين دخلهم قل من 10000 بنسبة 9026.6 ويلية آفراد 
العينة الذین دخلهم من20000 - أفل من30000 بنسبة ۰9023.7 و أخیرا 30000 
فاکثر بنسبة ۰22.176 ویبیّن الجدول ارتفاع آفراد العينة الذین مصدر دخلهم من خلال 
العمل بنسبة ۰0679 ومن الوالدین 704.3 ومن معاشال نقاعد ۰9۵4.2 call)‏ 
التجار:) ۰004 التجارة بنسبة ۰3.186 واشترك الذین مصدر دخلهم (عمل ومعاش 
تقاعد) و المعونات الحکومية و (عمل و عمل الزوجة) نسبة ۰00.9 اشترك الذین مصدر 
دخلهم عقارات مع عمل الزوجة بنسبة ۰700.8 من الجمعیات الخيرية 900.5 يليه 
الذین مصدر دخلهم من (عمل. تجارة» معاش تفاعد) ۰900.4 ثم عمل الأخت 2900.2 
Gee (yal s‏ الابنة 96۵0.1. و آظهر الجدول ارتفاع آفراد العيّنة الذين يسكنون في فيلا 
بنسبة 0054.8 تم الذین یسکنون في بیت شعبي 022.3 ثم في شقة بنسبة 9622 
و أستودیو 000.5 و أخیرّا في سکن جامعي 900.3. 


الجدول (3) 
(یتمحور حول توزیع آفراد العينة بحسب الجنسیة): 
الجنسيه التكرار المئوية الجنسيه التكرار din‏ 
إماراتي 1280 69.9% كندا 2 0.1% 
رل مان لاون || Ww 6.4% 118٠‏ 30 1.6% 
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الجنسية التكرار 
مصر 66 
فلسطين 23 
ات 26 
الأردن 48 
سوريا 61 
لبنان 1 
إيران 12 
الجزائر 4 
العراق 25 
جنسيات عربية 78 

غير محددة 
المجموع 1830 


يشير الجدول (3) إلى توزیع آفراد العينة حسب الجنسية فکانت کالاتي: حیث 





المئویه 
3.6% 
1.3% 
1.4% 
2.6% 
3.3% 
0.4% 
7%- 
2% 
1.4% 


4.3% 


100.0 





المجموع 





1930 





1.0% 
0.7% 
0.2% 
0.1% 
0.2% 
0.2% 
0.1% 
0.2% 
0.2% 


0.1% 


100.0 


ارتفعت نسبة أفراد العينة من الجنسية الإماراتية بنسبة 69.99 تلتها دول مجلس 


التعاون 6.4% بعد ذلك الجنسيات الآتية والمرتبة كالآتي: مصر بنسبة 903.6 ثم 
سوریا بنسبة 3.3 0 ثم الأردن بنسبة ۰2.676 السودان ۰901.6 الیمن ۰901.4 العراق 
4 فلسطین ۰۷۵1.3 جزر القمر ۰7۵1 ایران والهند 600.7 لبنان 0600.4 أمّا 
الجزائرء أمريكاء تونس» إثيوبياء الصومال» باکستان %0.2 أمّا موريتانياء كنداء 
فرنساء بريطانيا فشكلوا 960.1: وأخيرًا الجنسيات العربية الأخرى التي رفض أفراد 
العينة التصريح بها واكتفوا بقول أنا عربي فكانت %4.3. 


البيانات التقنية الأساسية: 
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الجدول رقم (4) 
الهواتف الذكية 








ae‏ 3 الهواتف الذكية الهواتف التقليدية المجموع 
التکرارات 1812 18 1830 
النسبة المنوية 99.0 1.0 100 
المدة الزمنية 


: ‘ من ساعة | من ساعتین 
تى تقضيها ۱ ۱ ۱ 
5 7 | إلى أقل من | إلى أقل من 3 | 3 ساعات فأكثر المجموع 


استخدام ساعة 























ساعتين ساعات 

الهواتف الجوالة و 
التكرارات 167 332 401 930 1830 
النسبة المئوية 91 18.1 21.9 50.8 100 


يشير الجدول رقم (4) إلى أنواع الهواتف التي تستخدمها أفراد العينة» فيلاحظ 
ارتفاع نسبة استخدام الهواتف الذكية بنسبة 0699 Lai) gel) Cel‏ التقليدية فشكلت 901 
فقط من آفراد العينة» وذلك بسبب التطور النقني وأن الهواتف الحديثة آصبحت آحد 
متطلبات العصر . 

یییّن الجدول ارنفاع آفراد العينة الذین یزید مدة استخدامهم للهواتف عن 3 ساعات 
ووصلت نسبتهم إلى 9950.8 يليه من ساعتين إلى أقل من 3 ساعات بنسبة %21.9 
يليه من ساعة إلى أقل من ساعتين بنسبة %18.1» وأخيرًا أقل من ساعة بنسبة 
1 وهذا يدل على زيادة استخدام الهواتف الذي من شأنه أن يجعل الأفراد يتعرفون 
على العديد من الناس من خلال الهواتف» الأمر الذي ربما يؤدي إلى وقوعهم كضحايا 


للاحتيال الإلكتروني. 
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الجدول رقم (5) 
وسائل التواصل الاجتماعي: 





























5 % 
x ae ۳۲‏ = 2 8 ® 3 5 ۳ 1 
gs | sis lz it [bre‏ | 2 | 2 || 2 |5 | 5 
٩ | ۸ | ٩ | ۰ | ۱5 le bbe‏ | | ۶ اج ۲۶ 
oO 5 3 2+ x a 3‏ 5 
5 م 
85 3 8 = 2 2 دن بم نم a‏ 35 
3 نم وم سب م ل دن ۰ oO‏ 
Q nr 5 an loa =‏ دن دم 2 w‏ ۱ 
© © | © | کج | کج xe & x 3 3 xe x‏ 
المدة 
الزمنية 
التی 
ي ن ساعة ۱ ساعنین ۱ 
ee‏ | و إلى = عتين إلى 3 ساعات .| musty‏ 
0 أقل من ساعة أقل من أقل من 3 فأكثر نها المجموع 
م 3 
e‏ ساعتين ساعات 
التواصل 
الاجتماعي 
التكرارات 249 465 415 664 37 180 
النسبة 
7 13.6 25.4 22.7 36.3 2.0 100 
المئويه 


























يشير الجدول (5) إلى أن معظم أفراد العينة يستخدمون جميع وسائل التواصل 
الاجتماعيء وشكلت نسبتهم 9675.1: يليه الذين یستخدمون الئستجرام بنسبة 967.7» 
يليه الذين يستخدمون السناب شات ۰205.5 ثم الذین یستخدمون الفیس بوك بنسبة 
7 بلیه الذین یستخدمون الواتس آب ۰0۵3.3 ثم الذین بستخدمون تویتر بنسبة 
6 ویلیه الذین لا یستخدمون وسائل التواصل الاجتماعي بنسبة 9۵1.6 يليه 
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الذين يستخدمون اليوتيوب بنسبة ۰200.3 يليه الذين يستخدمون التليغرام 00.2 


وأخيرا الذين يستخدمون الإيميل واللينكدين 760.1. 

















الدفع عند الاستلام الدفع المسبق عن طريق بطاقة الدفع الإلكتروني 
التكرارات Lynas‏ التكرارات النسبة المئوية 
1187 79.8 309 202 
التعرارا | النسبة النسبة 
هل بسبب my oe‏ هل بسبب التكرارات 2 
ت | المئوية المئوية 
7 
er‏ كر 1 | 11.49 | سهولة إنجاز المعاملة 173 11.31 
وصول البضاعة 
خوفا من عدم الخصم الذي يعطى 
منطائقة البطناعة 94 1 | علی البطاقة في حال 39 255 
للمواصفات الدفع قبل الاستلام 
Poe‏ 28 1.88 الثقة الزائدة 16 1.05 
بطاقة الائتمان 
کل ا 886 59.56 سياسة الشركة 9 59. 
عدہ استخدامے المبال 
بحي فاع 2 par‏ 
النقدية 
ا 9 | 79.8 
ع کل ما سبق 90 5.88 
غ 329 20.2 












































ارتفاع أفراد العيّنة الذين يزيد مدة استخدامهم وسائل التواصل الاجتماعي عن 3 
ساعات ووصلت نسبتهم الی 7036.3 يليه من ساعة إلى أقل من ساعتين بنسبة 
4 شم من ساعتین الی آقل من 3 ساعات بنسبة ۰9022.7 ویلیه أقل من ساعة 
بنسبة 7۵13.6 و آخیر Guill‏ لا پستخدمونها نهائیّا ۰9۵2.0 


و 


الجدول رقم (6) 


التسوق الإلكتروني 
هل تتسوق إلكترونيًا التكرارات النسبة المئوية 
نعم 1487 81.3 
لا 343 18.7 
المجموع 1830 100.0 














يشير الجدول إلى أن عدد الذين يتسوقون إلكترونيًا بلغت نسبتهم 81.3 060 آمَا 
الذین لا ینسوقون الکترونیٌا فبلغ ۰7618۰7 وربما النسبة Alle‏ بسبب طرح السؤال 
بشکل عام. 


يشير الجدول إلى أن 1487 من آفراد العينة یتسوقون الکترونیّا. وانقسم إلى أن 
الذين يفضّلون وسيلة الدفع عند الاستلام عند التسوق إلكترونيًا بلغت نسبتهم 79.8 من 
الذين يتسوقون إلكترونيًا للأسباب الآتية: خوفا من عدم وصول البضاعة بنسبة 
9 خوفا من عدم مطابقة البضاعة للمواصفات بنسبة 66.31؟» خوفا من 
سرقة بطاقة الاگتمان بنسبة 961.88 JS Ul‏ ما سبق 9659.56 آمّا النین یفضلون 
وسيلة الدفع المسبق عن طریق بطاقة الدفع الإلكتروني عند التسوق إلكترونيًا فبلغت 


بنسبة 9011.31 الخصم الذي يعطى على البطاقة في حال الدفع قبل الاستلام 
5 النقة الز ائدة 901.05 سياسة الشركة ۰9۵0.59 عدم استخدامه للمبالغ النقدية 
1 و آخیر"ا جمیع ما سبق 7/05.88. 

ویلاحظ ارتفاع عدد الذین یفضنلون الدفع عند الاستلام آکثر من الدفع المسبق لما له 
من دور في زيادة جرائم الاحتیال عبر التسوق التجاري وسرقة بیانات البطاقة 
والاستیلاء علی آموال الضحية من خلالها. 

هل لاستخدام برامج التواصل الاجتماعي والتسوق ال«لكتروني دور في التعرض 
للاحتیال الالکتروني؟ 
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الجدول (7) 
يتمحور حول دور برامج التواصل الاجتماعي في التعرض للاحتيال الإلكتروني 


5 وسائل التواصل الاجتماعى المستخدمة 
5 : 
0 
5 .4 = ڪه 
۰ و م a a‏ 5 2 5 5 = > 
۴ ,2] © ۶ | 8 | 2 | ۶ | ء | ع | 5 | ده | 2 | ۲ | * 
es = 3 a © a a 3 oT = 2‏ 
ك6 8 Š5 | 8 = 8 3 2 S 9 | 8 fz‏ اه 1 
Cg 9 3 38 3 2 x Z‏ = 
3 2 3 
Bs‏ / 
1 2 42 | 56 
نعم 3 35 50 | 16 0 0 0 1 
4 3 2 4 
2 | 3 7 95 | 12 
لا 33 90 | 45 3 1 1 5 
6 | 3 7 2 66 
1 
المح 2 |4 هيم | وم * ىم 3 1 1 6 ree‏ 
ج | و | م و | 0 74 | 30 









































يظهر الجدول (7) أن عدد الذين لا يستخدمون وسائل التواصل الاجتماعي بلغ 
9 منهم 3 تعرضوا للاحتيال و26 لم يتعرضواء وعدد الذين يستخدمون التويتر بلغ 
عددهم 47 منهم 14 تعرضوا للاحتيال و33 لم يتعرضوا للاحتيال» وأشار الجدول 
إلى أن عدد الذين يستخدمون الفيس بوك بلغ عددهم 68 منهم 35 تعرضوا للاحتيال 
و33 لم يتعرضوا للاحتيال» وبالنسبة إلى عدد الذين يستخدمون السناب شات بلغ 
عددهم 100 منهم 23 تعرضوا للاحتيال و77 لم يتعرضوا للاحتيال» أمّا عدد الذين 
يستخدمون الأنستجرام فبلغ عددهم 140 منهم 50 تعرضوا للاحتيال و90 لم يتعرضوا 
للاحتيال» وأشار الجدول إلى أن عدد الذين يستخدمون الواتساب بلغ عددهم 61 منهم 
6 تعرضوا للاحتيال و45 لم يتعرضوا للاحتيال» Ue)‏ بالنسبة إلى عدد الذين 
یستخدمون التلیغرام فبلغ عددهم 3 لم یتعرضوا للاحتیال أمّا عدد الذین يستخدمون 
الیوتیوب فبلغ عددهم ۰6 منهم 1 تعرضوا للاحتیال و5 لم یتعرضوا للاحتیال أمّا عدد 
الذين يستخدمون النك دين فبلغ 1 لم يتعرض للاحتيال» والذین یستخدمون الایمیل 1 
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لم يتعرض للاحتيال» وأخيرا أشار الجدول إلى أنه بلغ عدد الذين يستخدمون جميع 
وسائل التواصل الاجتماعي 1372 منهم 421 تعرضوا للاحتيال و951 لم يتعرضوا 
للاحتيال. 

يشير الجدول إلى وجود علاقة ضعيفة ذات دلالة إحصائية بين التعرض للاحتيال 
الإلكتروني وبين وسائل التواصل الاجتماعي المستخدمة ( 66:0.121 , 3-0.002) 


الجدول رقم (8) 
هل لاستخدام التسوق الإلكتروني دور في التعرض للاحتيال الإلكتروني؟ 





5 هل سبق آن تعرضت لاأحد صور الاحتیال الالكتروني 
هل تتسوق 
إلكترونيًا نعم y‏ المجموع الدلالة الإحصائية 
نعم 494 993 1487 ی 
Coefficient 343 273 70 5‏ 
N 180 1266 564 5‏ 

















يشير الجدول (8) إلى أن عدد الذين يتسوقون إلكترونيًا بلغ 1478 منهم 494 
ضحية تعرضوا للاحتیال الالكتروني» أمّا عدد الذين لا يتسوقون إلكترونيًا فبلغ 343 
منهم 70. 
ويشير الجدول إلى وجود علاقة ذات دلالة إحصائية بين التسوق الإلكتروني والتعرض 
للاحتيال الإلكتروني. (000:ءء) 

الجدول رقم (9) 
الوعي بأنواع الاحتيال الإلكتروني 


ما صور الاحتيال موجود لا أعلم غير موجود 
الإلكتروني الشائعة في ا 2 an‏ 7 ده 
5 تكرا التكرا التكرا 
المجتمع؟ Me‏ المتوية 1 المنوية 3 المنوية 
الاحتيال والنصب عد 
2-0 ۳ 1716 | 93.8 81 4.4 33 18 
الهاتف 


























32552 



































الاحتيال الإلكتروني عبر 
وسائل التواصل 
الاجتماعي 
الاحتيال الإلكتروني 
العاطفي 
التسوّل الإلكتروني 
الاحتيال الإلكتروني 
التجاري 
الاستيلاء على الأموال عن 
طريق سرقة بيانات بطاقة 
الائتمان 
انتحال صفة کبار 
الشخصيات 
الاحتيال عن طريق 
الإعلان عن الوظائف 
الوهمية 
الاحتيال عن طريق 
المحافظ الاستثمارية 
الوهمية الإلكترونية 
الاحتيال الإلكتروني عن 
طريق اليانصيب 
الاحتيال الإلكتروني عن 
طريق الشركات 
تزوير بطاقة الائتمان 


الاحتيال الإلكتروني عن 
طریق موظي المصارف 
سوق العملة الالكتروني 
(بيع العملة الافتر اضیذ) 





1623 


1573 


1559 


1526 


1500 


1464 


1393 


1223 


1147 


1125 


1058 


1021 


973 





88.7 


86.0 


85.2 


83.4 


82.0 


80.0 


66.8 


62.7 


61.5 
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161 


205 


196 


235 


249 


298 


343 


527 


546 


596 


599 


633 


741 





8.8 


28.8 


29.8 


32.6 


32.7 


34.6 


40.8 


هل أفراد العينة على دراية ووعي بأنواع الاحتيال الإلكتروني؟ 





46 


52 


15 


69 


81 


68 


94 


80 


137 


109 


173 


176 


110 





2.5 


2.8 


4.1 


3.8 


4.4 


3.7 


5.1 


4.4 


7.5 


9.5 


9.6 


6.0 















































يشير الجدول (9) إلى وعي أفراد العينة وإدراكهم لأنماط الاحتيال الإلكتروني 
وصوره الشائعة بالمجتمع الإماراتي» فيتضح من الجدول أن معظم أفراد العينة يعرفون 
بوجود أنواع الاحتيال الإلكتروني» ويشير الجدول إلى أن أعلى نسبة هي: الاحتيال 
و لنصب عبر الهاتف فقد شکلت نسبة النین آجایوا بأنه موجود 8693.8 والئین لا 
یعلمون ۰04.4 آمّا الذین آجابوا بغیر موجود فکانوا ۰001.8 وسبب ارنفاع المعرفة 
بهذا النوع من الاحتیال یعود لانتشاره» فلا یوجد شخص لم تصله رسائل هاتفية تفید 
بأنه ربح مبالغ مالية آو جوائز قیمة» وهناك الکثیر من الناس الذین بصدقونهم ویقومون 
بتحویل مبالغ لهم» بلیه الاحتیال الالكتروني عبر وسائل التواصل الاجتماعي» Cus‏ 
شکلت نسبة النین أجایوا بأنه موجود 0088.7 أمَا الذين لا یعلمون بوجوده 9608.8 
و%2.5 قالوا بأنه غير موجودء ویعود ارتفاع الوعي إلى زيادة اختراق وسائل 
التواصل الاجتماعي وطلب المال من آصدقاء الضحية ویلیه الاحتیال الالکتروني 
العاطفي» حیث شکلت نسبة الذین آجابوا بأنه موجود 9۵86 أمَّا الذين لا یعلمون بوجوده 
2 وغیر الموجود ۰02.6 فانتشرت العلاقات العاطفية من خلال الانترنت 
ویتم ذلك عندما ييني المحتال علاقة قوية علی الانترنت مم شخص ماء ویتم لقناع 
الضحية بإرسال صورة أو أي بیانات آخری للمحتال» ویقوم المحتال بطلب آموال لعدم 
نشر المحتوی» یلیه التسول الالكتروني حیث شکلت نسبة الذین آجابوا بأنه موجود 
2 أمّا لا أعلم فبنسبة 0010.7 وغیر الموجود ۰904.1 وذلك بادعاء آشخاص 
للفقر عن طریق وسائل التواصل الاجتماعي وهم لیسوا فقراء بلیه الاحتیال الالكتروني 
التجاري» وذلك من خلال التسوق الالكتروني حیث شکلت نسبة الذین آجایوا بأنه 
موجود 083.4 آمّا لا آعلم 9612.8 وغیر موجود ۰۷03.8 ویتم عند عدم وصول 
البضاعة أو وصول بضاعة آخری» یلیه الاستیلاء على الأموال عن طريق سرقة 
بیانات بطاقة الائتمان» فشکلت نسبة الذین آجابوا بأنه موجود 9082.0 لا أعلم 
6و غیر موجود 064.4 بلیه انتحال صفة کبار الشخصیات فشکلت alll duu‏ 
آجابوا بأنه موجود 0680.0 لا أعلم 7016.3 و غیر موجود 763.7 ما انتشر بالفترة 
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الماضية عن طريق وسائل التواصل الاجتماعي بانتحال بعض الشخصيات لصفة شيوخ 
وطلب تحویل آموال لهم» یلیه الاحتيال عن طريق الإعلان عن الوظائف الوهمية 
فشکلت نسبة الذيّن: آجایوا بأنه موجود 0076.1 لا آعلم 4561817 وغين موجود 
1 یلیه الاحنیال عن طریق المحافظ الاستتمارية الوهمية الالکترونية حیث شکلت 
نسبة الذین آجابوا بأنه موجود 7066.8 لا أعلم ۰028.8 وغیر موجود 904.4 يليه 
الاحنیال الالكتروني عن طریق الیانصیب فشکلت نسبة الذین أجابوا بأنه موجود 
07 لا أعلم ۰9۵29.8 وغیر موجود ۰907.5 بلیه الاحنیال الالكتروني عن 
طریق الشرکات فشکلت نسبة الذین آجابوا بأنه موجود 061.5 لا اعلم 9032.6 
وغیر موجود 966.0 يليه تزویر بطاقة الائتمان فشکلت نسبة الذین آجابوا بأنه موجود 
8 لا أعلم ۰9۵32.7 وغیر موجود ۰9۵9.5 بلیه الاحتیال الالكتروني عن 
طریق موظفي المصارف شکلت نسبة الذین آجابوا بأنه موجود 0055.8 لا أعلم 
6 وغیر موجود ۰709.6 وأخيرًا الاحنیال عن طریق سوق العملة الالکتروني 
(بیم العملة الافتراضیة) شکلت نسبة الذین آجابوا بأنه موجود 053.2 لا آعلم 


%40.6‘ وغير موجود %6.0 . 





هل سبق أن تعرضت لأحد صور 
١‏ نعم لا المجموع 
الاحتيال الإلكتروني 
النسبة المئوية 30.8 69.2 100 
التكرارات 564 1266 1830 














أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العينة موزّعة في الجدول 
(10) على حسب أعداد الضحايا والجرائم التي تعرضوا لها: يمثل أعداد الضحايا 
4 ضحية» ولكن العدد الكبير يعود إلى أن معظم الضحايا قد تعرضوا لأكثر من 
نوع من أنواع الاحتيال الإلكتروني. 
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أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العينة موزّعة في الجدول 
)10( على حسب أعداد الضحايا والجرائم التي تعرضوا لها. 


الجدول (10) 
أنماط الاحتيال الإلكتروني التي سبق وتعرّض لها أفراد العينة: 

is) Ais 1 5‏ المجمو 
أنواع الاحتيال الإلكتروني التي | منذ أقل من | منذ 7 - 
تعرض لها آفراد العينة get‏ . ۲ التكرار 7 
سنوات المئوية 
الاحتيال والنصب عبر الهاتف 171 56 36 263 | 46.63 

الاحتیال الإلكتروني التجاري 
وذلك من خلال التسوق 120 52 40 212 | 37.59 
الإلكتروني 
الاحتيال الإلكترونى عبر وسائل 
لإلكتروني عبر و 121 49 23 193 | 34.22 
التواصل الاجتماعي 
التسول الالكتروني 120 29 20 169 | 29.96 
انتحال صفة كبار الشخصيات 117 25 16 158 | 28.00 
الاستيلاء على الأموال عن 
طريق سرقة بيانات بطاقة 58 31 33 122 | 21.63 
الائتمان 
الاحتيال الإلكتروني العاطفي 73 22 26 121 | 21.45 
ا Sires‏ 
لكتروني عن طريق 56 37 24 7 | 20.74 
الشركات 
ees‏ 
اف لإلكتروني (بيع 55 32 27 114 | 20.21 
العملة الافتر اضية) 
الاحتیال هن طریق للمحافظط 
57 21 23 101 | 17.91 
الاستثمارية الوهمية الإلكترونية 
Sie aS‏ 
إلكتروني عن طريق 52 26 23 101 | 17.91 
موظفي المصارف 
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je الاعلان‎ vie lade GEN 
17.2 97 13 21 63 ee 
الوظائف الوهمية‎ 
17.2 97 18 19 60 لكتروني عن طريق‎ 
اليانصيب‎ 
17.2 51 17 18 16 تزوير بطاقة الائتمان‎ 























يشير الجدول (10) إلى التوافق التقريبي بين إدراك ومعرفة أفراد العينة بأنواع 
الاحتيال الإلكتروني وتعرضهم لهاء فيؤكد هذا السؤال على أن للجهل بأساليب الاحتيال 
دور في تعرض الضحية للاحتيال الإلكتروني فنتيجة لجهلهم في السابق تعرضوا 
للاحتیال الالكتروني» وجاءت المعرفة بالاحتيال بعد التعرض له أو بعد تعرض أحد 
الاقارب فیشیر الجدول اٍلی ارتفاع ضحایا الاحتیال والنصب عبر الهاتف» فقد وصل 
عدد الضحایا 263 ضحية بنسبة 7۵46.63 من مجموع آعداد الضحایا انقسموا الی 
1 ضحية تعرضوا للاحتیال والنصب عبر الهاتف منذ آقل من 12 شهر و56 
ضحية منذ سنتین و36 ضحية منذ 3 سنوات وتوافق مع ادراك آفراد العینة» Cys‏ 
کانت أعلی نسبة الاحتبال والنصب عبر الهاتف» فقد شکلت نسبة الذین آجایوا بأنه 
موجود 096093.8 الاحتیال والنصب عبر الهاتف فقد شکلت نسبة الذین آجابوا بأنه 
موجود 9093.8 بعدد 1716 من !جمالي آفراد العينة» فالکثیر قد تعرضوا لعصابات 
النصب والعدید من الأفراد یصدقونهم نتيجة الجهل, بلیه الاحتیال الالكتروني التجاري 
وذلك من خلال التسوق الالكتروني وصل are‏ الضحایا 212 ضحية بنسبة 9637.59 
من مجموع آعداد الضحایا انقسموا لی 120 ضحية تعرضوا للاحتیال الالكتروني 
التجاري» وذلك من خلال التسوق الالكتروني منذ آقل من 12 شهر و52 ضحية منذ 
سنتين و40 ضحية منذ 3 سنوات. يليه الاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي» حیث وصل عدد الضحایا 193 ضحية بنسبة ۵34.22 من مجموع أعداد 
الضحایا انقسموا الی 121 ضحية تعرضوا للاحتیال الالکتروني عبر وسائل التواصل 
الاجتماعي منذ آقل من 12 شهر و 49 ضحية منذ سنتین و23 ضحية منذ 3 سنوات» 
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يليه التسوّل الإلكتروني حيث وصل عدد الضحايا 169 ضحية بنسبة 029.96 
انقسموا إلى 120 ضحية تعرضوا للتسول الإلكتروني منذ أقل من 12 شهر و29 
ضحية منذ سنتين و20 ضحية منذ 3 سنواتء يليه انتحال صفة كبار الشخصيات حيث 
وصل عدد الضحایا 158 ضحية بنسبة 7028.0 انقسموا إلى 117 ضحية تعرضوا 
للاحتیال عن طریق انتحال صفة کبار الشخصیات منذ آقل من 12 شهر و25 ضحية 
منذ سنتین و16 ضحية منذ 3 سنوات» يليه الاستيلاء على الأموال عن طریق سرقة 
بیانات بطاقة الاتتمان حیث وصل عدد الضحایا 122 ضحية بنسبة ۷۰21.61 انقسموا 
إلى 58 ضحية تعرضوا للاحتيال عن طریق, الاستیلاء علی الأموال عن طریق سرقة 
بيانات بطاقة الائتمان منذ آقل من 12 شهر و31 ضحية منذ سنتين و33 ضحية منذ 
3 سنوات» يليه الاحتيال الإلكتروني العاطفي حيث وصل عدد الضحايا 121 ضحية 
بنسبة %21.45 انقسموا إلى 73 ضحية تعرضوا للاحتيال الإلكتروني العاطفي منذ 
آثل من 12 شهر و22 ضحية منذ سنتین و26 ضحية منذ 3 سنوات» یلیه الاحتیال 


الالكتروني عن طریق الشرکات. 


حیث وصل عدد الضحایا 117 ضحية بنسبة 7020.74 انقسموا إلى 56 ضحية 
تعرضوا للاحتیال عن طریق الشرکات منذ آقل من 12 شهر و37 ضحية منذ سننین 
و24 ضحية منذ 3 سنوات. یلیه سوق العملة الالكتروني (بیع العملة الافتر اضیذ) 
وتعارض مع وعي آفراد العینة» حیث كان في المرحلة الأخيرة» فهذا من شأنه أن 
يؤدي إلى زيادة ضحايا العملة الافتراضية نتيجة للجهل من قبل آفراد العينة ووصل 
عدد الضحایا 114 ضحية بنسبة 9020.21 انقسموا الی 55 ضحية تعرضوا للاحتیال 
سوق العملة الالكتروني (بیم العملة الافتراضیة) منذ آقل من 12 شهر و32 ضحية 
منذ سنتین و27 ضحبة منذ 3 سنوات یلیه الاحتیال عن طریق المحافظ الاستشمارية 
الوهمية الالكترونية حیث وصل عدد الضحایا 101 ضحية بنسبة 9۵17.91 انقسموا 
إلى 37 ضحية تعررضوا للاحتیال عن طریق المحافظ الاستثمارية الوهمية الالکترونية 
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منذ أقل من 12 شهر و21 ضحية منذ سنتين و23 ضحية منذ 3 سنوات يليه» الاحتيال 
الإلكتروني عن طريق موظفي المصارف وصل عدد الضحايا 101 ضحية بنسبة 
1 اقسموا إلى 52 ضحية تعرضوا للاحتيال الإلكتروني عن طريق موظفي 
المصارف منذ أقل من 12 شهر و26 ضحية منذ سنتين و23 ضحية منذ 3 سنوات» 
يليه الاحتيال الإلكتروني عن طريق اليانصيب حيث وصل عدد الضحايا 97 ضحية 
بنسبة %17.2 انقسموا إلى 60 ضحية تعرضوا للاحتيال الإلكتروني عن طريق 
اليانصيب منذ أقل من 12 شهر و19 ضحية منذ سنتين و18 ضحية منذ 3 سنوات» 
يليه الاحتيال عن طريق الإعلان عن الوظائف الوهمية حيث وصل عدد الضحايا إلى 
7 ضحية بنسبة %17.2 انقسموا إلى 63 ضحية تعرضوا للاحتيال عن طريق 
الإعلان عن الوظائف الوهمية منذ أقل من 12 شهر و21 ضحية منذ سنتين و13 
ضحية منذ 3 سنوات» يليه تزوير بطاقة الائتمان حيث وصل عدد الضحايا 51 ضحية 
بنسبة %9.04 انقسموا إلى 16 ضحية تعرضوا للاحتيال عن طريق تزوير بطاقة 


الائتمان منذ أقل من 12 شهر و18 ضحية منذ سنتين و17 ضحية منذ 3 سنوات. 


هل سبق أن تعرض أحد أقاربك أو 
as‏ رف > نعم لا المجموع 
أصدقائك لأحد صور الاحتيال الإلكتروني 
النسبة المئوية 44.8 55.2 100 
التكرارات 819 1011 1830 

















الجدول رقم (11) 
يبيّن تعرّض أقارب وأصدقاء أفراد العينة للاحتيال الإلكتروني 

















ren‏ المجموع 

أنواع الاحتيال ١‏ ذ أقل i‏ 2 

Au 5 مد‎ sow ۳ y ۰ 

نواع الاحتي الس 7 من ee ۱ ee‏ 
التی تعر أقارب أفراد نتير 3 

لتي تعرّض لها أقارب أفر شهر | 0 التكرار المنوية 

العينة 

الاحتيال والنصب عبر الهاتف 246 70 52 368 44.93 
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5 المجموع 
أنواع الاحتيال الإلكتر ذ أقل نذ ae‏ 
اد 3 ترود مند 0 مند 
ed |g | cule eee,‏ 
ا رای 4 اد ۳ و ۳ 
لتي تعرض ارب افر شهر | سنتين cee‏ ار 
العينة 
الاحتيال الإلكتروني عد 
إلكتروني عبر 196 56 35 287 35.04 
وسائل التواصل الاجتماعي 
الاحتيال الإلكتروني التجاري 162 67 37 266 32.47 
الاستيلاء على الأموال عن 
طريق سرقة بيانات بطاقة 112 73 51 236 28.82 
الائتمان 
الاحتيال الإلكتروني العاطفي 122 62 38 222 27.11 
انتحال صفة كبار الشخصيات 127 50 23 200 24.42 
التسول الالكتروني 124 44 27 195 23.81 
الاحتیال عن طریق المافظ 
الاستثمارية الوهمية 78 46 53 177 21.61 
الإلكترونية 
الاحتيال الإلكترونى عر 
(لكتروني عن 93 47 34 174 21.25 
طريق الشركات 
E TEE‏ 
eal‏ لإلكتروني (بيع 96 47 24 167 20.39 
العملة الافتر اضية) 
الاحتيال الإلكترونى عر 
إلكتروني عن 77 43 39 159 19.41 
ريق انو كلدي لضان 
الاحتيال عر يق الإعلار 
E‏ 89 47 19 155 18.93 
عن الوظائف الوهمية 
الاحتيال الإلكترونى عر 
Fee‏ 80 41 33 154 18.80 
طريق اليانصيب 
تزویر بطاقة الائتمان 45 29 26 100 12.21 




















تم الوصول الی 819 ضحية من آقارب و آصدقاء العينة بنسبة 7۵44.8 من آفراد 
العينة وموزعة کما موضح في الجدول أدناه 
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أنماط الاحتيال الإلكتروني التي سبق وتعرض لها أقارب وأصدقاء أفراد العينة موزعة 
في الجدول (12) على حسب أعداد الضحايا والجرائم التي تعرضوا لها. 

يشير الجدول إلى ارتفاع أقارب أفراد العينة من ضحايا الاحتيال والنصب عبر 
الهاتف» فقد وصل عدد الضحایا 368 ضحية بنسبة 44.9390 انقسموا إلى 246 
ضحية تعرضوا للاحتيال والنصب عبر الهاتف منذ أقل من 12 شهر و70 ضحية منذ 
سنتين و52 ضحية منذ 3 سنوات» وتوافق مع إدراك أفراد العينة حيث كانت أعلى 
فة الخال والتضبت عبن الفاق فف شكلت تة (adel poll‏ باه موجود 8 :99 
بعدد 1716 من إجمالي أفراد العينة» فالكثير قد تعرضوا لعصابات النصب والعديد 
من الأفراد يصدقونهم نتيجة الجهل» يليه الاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي حيث وصل عدد الضحايا 287 ضحية بنسبة %35.04 انقسموا إلى 196 
ضحية تعرضوا للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي منذ أقل من 12 
شهر و56 ضحية منذ سنتين و35 ضحية منذ 3 سنواتء يليه الاحتيال الإلكتروني 
التجاري وذلك من خلال التسوق الإلكتروني وصل عدد الضحايا 266 ضحية بنسبة 
7 انقسموا إلى 162 ضحية تعرضوا للاحتیال الالكتروني التجاري» وذلك 
من خلال التسوق الالكتروني منذ آقل من 12 شهر و67 ضحية منذ سننین و37 
ضحية منذ 3 سنواتء يليه الاستيلاء على الأموال عن طريق سرقة بيانات بطاقة 
الائتمان حيث وصل عدد الضحايا 236 ضحية بنسبة %28.82 انقسموا الی112 
ضحية تعرضوا للاحتيال عن طريق الاستيلاء على الأموال عن طريق سرقة بيانات 
بطاقة الائتمان منذ أقل من 12 شهر و73 ضحية منذ سنتين و51 ضحية منذ 3 
سنوات. یلیه الاحتیال الالكتروني العاطفي حيث وصل عدد الضحایا 222 ضحية 
بنسبة 9۵27.11 انقسموا الی 122 ضحية تعرضوا للاحتیال الالكتروني العاطفي منذ 
آقل من 12 شهر و 62 ضحية منذ سنتین و 38 ضحية منذ 3 سنوات» بلیه انتحال صفة 
کبار الشخصیات sre Gees Cus‏ الضحایا 200 ضحية بنسبة 7۵24.42 انقسموا إلى 
7 ضحية تعرّضوا للاحتیال عن طریق انتحال صفة کبار الشخصیات منذ آقل من 
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2 شهرء و50 ضحية منذ سنتين» و23 ضحية منذ 3 سنواتء يليه التسول الإلكتروني 
حيث وصل عدد الضحایا 195 ضحية بنسبة 23.81 انقسموا إلى 124 ضحية 
تعرضوا للتسول الالكتروني منذ آقل من 12 شهر و44 ضحية منذ سنتین و 27 ضحية 
منذ 3 سنوات. بلیه الاحتیال عن طریق المحافظ الاستتمارية الوهمية الالکترونية حیث 
وصل عدد الضحایا 177 ضحية بنسبة %21.61 انقسموا إلى 78 ضحية تعرضوا 
للاحتیال عن طریق المحافظ الاستثمارية الوهمية الالكترونية منذ آقل من 12 شهر» 
و46 ضحية منذ سنتين و53 ضحية منذ 3 سنوات. يليه الاحتيال الالكتروني عن 
طريق الشرکات حیت وصل عدد الضحایا 174 ضحية بنسبة 7۵21.25 انقسموا الی 
3 ضحية تعرضوا للاحتیال عن طریق الشرکات منذ آقل من 12 شهر» و 47 ضحية 
منذ سنتین و34 ضحية منذ 3 سنوات. يليه سوق العملة الإلكتروني (بیع العملة 
الافتر اضیة) وتعارض مع وعي آفراد العينة حيث كان في المرحلة الأخيرةء فهذا من 
شأنه أن يؤدي إلى زيادة ضحایا العملة الافتراضية نتيجة للجهل من قبل آفراد العینق 
ووصل عدد الضحایا 167 ضحية بنسبة 9۵20.39 انقسموا الی 96 ضحية تعرضوا 
للاحتیال سوق العملة الالكتروني (بیم العملة الافتر اضیة) منذ آقل من 12 شهر و 47 
ضحية منذ سنتین» و24 ضحية منذ 3 سنواتء يليه الاحتيال الالکتروني عن طریق 
موظفي المصارف وصل عدد الضحايا 159 ضحية بنسبة %19.41 انقسموا إلى 77 
ضحية تعرضوا للاحتيال الإلكتروني عن طريق موظفي المصارف منذ أقل من 12 
شهرء و43 ضحية منذ سنتين» و39 ضحية منذ 3 سنوات» يليه الاحتيال عن طريق 
الإعلان عن الوظائف الوهمية حيث وصل عدد الضحايا 155 ضحية بنسبة %18.93 
انقسموا إلى 89 ضحية تعرضوا للاحتيال عن طريق الإعلان عن الوظائف الوهمية 
منذ أقل من 12 شهر و47 ضحية منذ سنتين» و19 ضحية منذ 3 سنوات» يليه الاحتيال 
الإلكتروني عن طريق اليانصيب حيث وصل عدد الضحايا 154 ضحية بنسبة 
0 انقسموا إلى 80 ضحية تعرضوا للاحتيال الإلكتروني عن طريق اليانصيب 


منذ أقل من 12 شهر و41 ضحية منذ سنتين و33 ضحية منذ 3 سنوات»ء يليه تزوير 
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بطاقة الائتمان حیت وصل عدد الضحايا 100 ضحية بنسبة %12.21 انقسموا إلى 
5 ضحية تعرضوا للاحتيال عن طريق تزوير بطاقة الائتمان منذ أقل من 12 شهرء 


الجدول (12) 
دور أفراد العينة في تعرضهم للاحتيال الإلكتروني: 
دور أفراد العينة في نعم لا لا أعلم 
تین ا اك | ترا 
الإلكتروني | ايه ا المنوية 
عدم الوعي بأسالیب 
الاحتيال الإلكتروني يزيد 
SEY‏ يذ 10 | 92.9 63 3.4 67 37 
الإلكتروني 
الجهل بالتدابير الأمنية لدى 
المستهلك الحبطة و الحذ 
oe)‏ | 1651 | 00.2 65 3.6 114 62 
من الوقوع ضحية للاحتيال 
الإلكتروني) 
إهمال الضحايا فى التعامل 
1 1650 | 90.2 73 4.0 107 58 
مع بياناتهم ال ۰ ية 
عدم إيلاغ الضحايا عن 
E‏ 1622 | 88.6 73 4.0 135 7.4 
الإلكتروني 
الثقه الزائدة لدى المستهلك 
ا 1592 | 87.0 | 112 6.1 | 126 | 69 
(الدفع قبل الاستلام) 


























يشير الجدول (12) إلى ارتفاع الموافقة من أفراد العينة على أنّ للضحية دور في 
تعرضه للاحتيال الإلكتروني؛ فجاء العامل الأول على أن عدم الوعي بأساليب الاحتيال 
الالكتروني یزید من جرائم الاحتیال الالكتروني بنسبة 9092.9 بينما أفادت الدراسة 
أن معظم آفراد العينة علی معرفة بوجود آنواع الاحتیال لربما یعود الی معرفتهم بها 
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بعد تعرضهم للاحتيال وجهلهم في السابق بأنواع الاحتيال» أدى ذلك إلى تعرضهم 
للاحتيال الإلكتروني واتقفت مع دراسة (شوال» 2008م)۰ فقد توصلت الدراسة إلى 
أن الجهل بالمحيط الاجتماعي تزيد من احتمالية وقوع الشخص ضحية للجريمة بمتوسط 
(3.64)» يليه الجهل بالتدابير الأمنية لدى المستهلك (الحيطة والحذر من الوقوع ضحية 
للاحتيال الالکتروني)» وإهمال الضحايا في التعامل مع بياناتهم الشخصية واتفقت 
النتيجة مع الحكيم (2007م) لإهمال ضحايا السرقات في المحافظة على ممتلكاتهم 
دور في وقوعهم ضحية لجريمة السرقة» واتفقت مع دراسة شوال (2008م) أن إهمال 
بعض الضحايا في التعامل مع ممنلکاتهم آدی الی سرقتها بمتوسط حسابي (3.62)؛ 
پلیه عدم ابلاغ الضحایا عن تعرضهم للاحتیال الالكتروني بنسبة 2088.6 مع در اسة 
شوال (2008م) حيث توصلت الدراسة إلى أنّ عدم تعاون بعض الناس في الابلاغ 
عن المجرمين يؤدي إلى زيادة أعداد الضحايا بمتوسط حسابي (3.56).» يليه الثقه 
الزائدة لدى المستهلك (الدفع قبل الاستلام) بنسبة %87. 


الجدول (13) 
الإبلاغ بعد التعرض للاحتيال تم إبلاغ: 
و التكرار النسبة المئوية 
آقاربك للاحتیال قمت بابلاغ 
لم أبلغ 360 28.66 
الشرطة 226 17.99 
الأسرة 181 14.41 
الأسرةء الأصدقاء 174 13.85 
الأصدقاء 98 7.80 
yu‏ 3 الشرطة 40 3.18 
البنك 38 3.03 
الأصدقاءء الشرطة 20 1.59 
الاتصالات أو دو 6 0.48 
البنك» الشرطة 5 0.40 
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بعد تعرضك أو بعد تعرض أحد Comin‏ 
أقاربك للاحتيال قمت بإبلاغ rte ae‏ 
Alpe lia lags‏ 5 0.40 
السفارة 1 0.08 
كل ما سبق 102 8.12 
Eyal‏ 1256 100 








يشير الجدول (13) إلى ارتفاع أفراد العينة الذين تعرضوا للاحتيال أو تعرض 
آحد آقاربهم للاحتیال ولم یبلغوا وذلك بنسبة 9028.66 بعد ذلك جاءت نسبة الذين 
أبلغوا الشرطة بنسبة 9۵17.99 بعد ذلك الأْسرة بنسبة 14.41 ویلیه من قاموا بایلاغ 
الأسرة والأصدقاء 9۵13.85 ثم جاعت نسبة الذين آبلغوا الأصدفاء فقط بنسبة 967.80 
يليه الذين أبلغوا الأسرة والشرطة بنسبة 7۵3.18 ثم الذين آبلغوا البنك فقط بنسبة 
3 ثم الذين أبلغوا الأصدقاء والشرطة بنسبة 991.59 ثم الذين أبلغو اتصالات 
أو دو بنسبة 0.48 ثم اشتركوا الذين أبلغوا البنك والشرطة مع الذين أبلغوا حماية 
المستهلك بنسبة 00.4 يليه السفارة 90.08 وأخيرًا كل ما سبق 908.12. 


الجدول (14) 
آسباب عدم الابلاغ تمثلت في الجدول الاتي: 
آسباب عدم الابلاغ التکر ار النسبة المتوية 
قناعتي بأن القانون لا يحمي ضحايا الاحتيال الإلكتروني 237 37.92 
عدم اهتمامي بالمبلغ 151 24.16 
الخوف من سخرية الآخرين 115 18.4 
العملية لم تنجح 53 8.48 
كما سيق 23 3.68 
الخوف من سخرية الآخرين» قناعتي بأن القانون لا ae a‏ 
يحمي ضحايا الاحتيال الإلكتروني 
لأنهم خارج الدولة 12 1.92 
الخوف من سخرية الآخرين» عدم اهتمامي بالمبلغ 11 1.76 
الإجراءات القانونية الطويلة 3 0.48 
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أسباب عدم الإبلاغ التكرار النسبة المئوية 

الخوف من الجناة 2 0.32 

لا بوجد لدي إثبات 1 0.16 
المجموع 25 100 


























يشير الجدول (14) إلى عدد أعلى من الذين لم يبلغوا لأن بعض أفراد العينة 
أجابوا على أنهم على حسب عدم إبلاغهم للشرطة فقطء وأشار الجدول إلى أن أعلى 
نسبة كانت بسبب قناعتي بأن القانون لا يحمي ضحايا الاحتيال الإلكتروني بنسبة 
2 أو كما كان يقال أثناء المقابلات القانون لا يحمي المغفلين» يليه عدم اهتمامي 
بالمبلغ بنسبة %24.16 ربما بسبب دخل أفراد العينة العالي» يليه الخوف من سخرية 
الآخرين بنسبة ۵18.4 ثم الذين تعرضوا للاحتيال لكن لم تنجح عملية النصب وتم 
تفاديها بنسبة 908.84 يليه جميع ما سبق بنسبة ۰3.68 ثم الخوف من سخرية 
الآخرین وقناعتي بأن القانون لا بحمي ضحایا الاحتیال الالكتروني بنسبة ۰2.72 ثم 
لأنهم خارج الدولة بنسبة ۵1.92 بلیه الخوف من سخرية الاخرین» عدم اهتمامي 
بالمبلغ بنسبة 9۵1.76 ثم الاجراءات القانونية الطويلة بنسبة 0.48 یلیه الخوف من 
الجناة. 
هل قمت بالاطلاع علی المواد 
القانونية التي تتعلق بالاحتیال 


الالكتروني في مرسوم مکافحة جرائم 
تقنیه المعلومات؟ 


نعم لا المجموع 








النسبة المئوية 
التكرارات 


26.1 
478 


73.9 
1352 


100 
1830 




















وتمثلوا بضحايا الابتزاز والاحتيال العاطفي ونسبتهم 960.32: وأخيرًا لا يوجد لديه 
اثبات بنسبة %0.16. 
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إذا تم الاطلاع سیتم 
الإجابة من قبل أفراد 
العينة على هذه 
التساؤلات 
عدم تعاون الضحايا 
في الإبلاغ عن 
عمليات الاحتيال 
الإلكتروني أدَى إلى 
زيادتها 
هل تعتقد أن هناك 
قواعد وتشريعات 
تحمي ضحايا 
الاحتيال الإلكتروني؟ 
هل تعتقد أن القانون 
يحمي ضحايا الاحتيال 
الإلكتروني؟ 
عدم تناسب العقوبة 
التي توقع على 
الجناة أدى إلى عدم 
الإبلاغ عن جرائم 
الاحتيال الإلكتروني 
بعد تعرضك 
للاحتيال الإلكتروني 
هل أوجد القانون 
طريقة تکفل حقك؟ 





الجدول (15) 


القانون وضحايا الاحتيال الإلكتروني 


ا 


ST 


5 


98 


CLC 


SGC 


نعم 





9 


96018 (ry (mf 


95 


۱ SL08 


SEES 


۳۳ 


9 


9 


cs 


€6 


69 
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لا 





9 


61 ۱:1 EOL prs ۲۳*۲ 


۳۳ 





لا أعلم 


۳ 


۶۱ ۳7 
لجرا 


ITL 
ve 


£86 
LV 


CEC LVL 
Le 


1 


200 
yST 








المجموع 


9 


۳7 ۶۱ 
mf 


001 
SLY 


001 
SLY 


001 
SLY 


001 
SLY 


001 
SLY 
































يشير الجدول (15) إلى أن معظم أفراد العينة على جهل بالمواد القانونية التي 
تتعلق بالاحتيال الإلكتروني في مرسوم مكافحة جرائم تقنية المعلومات حيث يتضح 
EF Sorell‏ %26.1 فقط على معرفة بالقانون» وأن هناك قانونا يحمي ضحايا 
جرائم تقنية المعلومات» في حين أن %73.9 أجابو أنهم لم يطلعوا على القانون» 
وبعضهم قد قال أثناء المقابلات إنه لا يعلم بوجود هذا القانون. 

تمت الإجابة من قبل الأفراد الذين اطلعوا على المواد القانونية التي تتعلق 
بالاحتيال الإلكتروني في مرسوم مكافحة جرائم تقنية المعلومات» فأشار الجدول إلى 
موافقة أفراد العينة على أن عدم تعاون الضحايا في الإبلاغ عن عمليات الاحتيال 
الإلكتروني أدى إلى زيادتها بنسبة 87.4596: فهذا دليل على أنّ عدم إبلاغ الضحايا 
يعطي مجالا للجناة للتمادي في ارتكاب المزيد من الجرائم في حق ضحایا آخرین؛ 
يليه: هل تعتقد أن هناك قواعد وتشريعات تحمي ضحايا الاحتيال الإلكتروني؟ وأجابوا 
بنعم 82.64760. فالمتابع للقانون بلاحظ وجود تشریعات وقوانین کثيرة تحمي ضحايا 
الاحتیال الالكتروني ولکن معظم آفراد المجتمع یجهلونهاء یلیه: هل تعتقد آن القانون 
يحمي ضحایا الاحتیال الالکتروني؟ آجابوا بنعم بنسبة ۰9080.75 بعد ذلك عدم تناسب 
العقوبة التي توقع على الجناة أدى إلى عدم الإبلاغ عن جرائم الاحتیال الالكتروني» 
آجابوا بنعم بنسبة ۰9۵57.11 آخیر! السوال الذي وجهه للضحایا وأقاربهم بعد تعرضك 
للاحتیال الالكتروني هل آوجد القانون طريقة نکفل حقك؟ آجابوا بنعم بنسبة 9۵53.35. 
هل یختلف تعرض آفراد العينة للاحتیال الالكتروني حسب کل من متغیرات: (النوع 
الاجتماعي» والعمر» و المستوی التعليمي» و الجنسیذ)؟ 

الجدول (16) 
العلاقة بين المتغيرات الأولية (العمر» الجنس» المستوی التعليمي, الجنسية) والتعرض 
للاحتيال الإلكتروني 
المتغيرات xX?‏ الدلالة الإحصائية 


.095 9.386 ۳ 
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المتغيرات x?‏ الدلالة الإحصائية 
الجنس 2.886° 089. 
الجنسية 30.748° 9 . 
المستوى التعليمي 13.341° 038 





يشير الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين التعرض للاحتيال 
الإلكتروني وبين العمر حيث إن (0.095 -3).» كما يشير الجدول إلى عدم وجود 
علاقة ذات دلالة إحصائية بين التعرض للاحتيال الإلكتروني وبين الجنس 
(8-0.089)» يشير الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية 
والتعرض للاحتيال الإلكتروني حيث إنه (3-0.129)» حيث إنه لا يوجد علاقة بين 
العمرء الجنسء الجنسية والتعرض للاحتيال» فعدد الذين تعرضوا للاحتيال من جميع 
الفئات يعتبر متساويًا مقارنة بعدد العينة» وهذا يعني أن جميع الفئات العمرية 
والجنسيات والذكور والإناث يتعرّضون لأحد أنواع الاحتيال الإلكتروني. وأشار 
الجدول إلى وجود علاقة ذات دلالة إحصائية بين المستوى التعليمي والتعرض 
للاحتيال» حيث إنه .(a=0.038)‏ 


الجدول (17) 
العلاقة بین المتغیرات الولية (العمر. الجنس. المستوی التعليمي الجنسية) والتعرض 
للاحتیال الالكتروني عبر بیع العملة الافتراضية 














المتغيرات x?‏ الدلالة الاحصائية 
العمر 8.389° 591 
الجنس 1.110° 4. 
الجنسية 27.781° 115 
المستوى التعليمي 1117 318 


يبيّن الجدول العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوى التعليمي» 
الجنسية) والتعرض للاحتيال الإلكتروني عبر بيع العملة الافتراضية» وأشار إلى عدم 
وجود علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عبر بيع 
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العملة الافتر اضية حيث إنه (34-0.591).» وأشار الجدول إلى عدم وجود علاقة ذات 
دلالة إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عبر بيع العملة الافتراضية 
حیث انه (2-0.574)» ويبيّن الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين 
الجنسية والتعرض للاحتيال الإلكتروني عبر بیع العملة الافتراضیت حيث إنه 
(2-0.115). کما آشار الجدول الی عدم وجود علاقة ذات دلالة إحصائية بين 
المستوی التعليمي و التعرض للاحتیال الالكتروني عبر بیع العملة الافتر اضية حیث انه 
.(a=0.518)‏ 

هذا يعني أن جميع أفراد العينة بمختلف أعمارهم وأجناسهم وجنسياتهم ومستواهم 
التعليمي يتعرضون للاحتيال الإلكتروني عبر بيع العملة الافتراضية بنفس المستوى. 

الجدول (18) 
العلاقة بين المتغيرات الأولية (العمرء الجنس. المستوی التعليمي. الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق موظفي المصارف 





المتغيرات xX’‏ الدلالة الإحصائية 
العمر 10.506° 397 
ree‏ ?504 177 
الجنسية 24.870° 206 
المستوى التعليمي 4.194° 938 











يبيّن الجدول العلاقة بين المتغيّرات الأولية (العمرء الجنسء المستوى التعليمي» 
الجنسية) والتعرض للاحتيال الإلكتروني عن طريق موظفي المصارف» وأشار إلى 
عدم وجود علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عن 
طريق موظفي المصارفء .(a=0.397) 43) Cus‏ وأشار الجدول على عدم وجود 
علاقة ذات دلالة إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عن طريق 
موظفي المصارف حیث (2-0.777)» وأشار الجدول على عدم وجود علاقة ذات 
دلالة إحصائية بين المستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق 
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موظفي المصارف» حیث (۰)2-0.938 کما یشیر الجدول الی Gal a‏ هناك علاقة 
ذات دلالة إحصائية بين الجنسية والتعرض للاحتيال الالكتروني عن طریق موظفي 
المصارف حيث إنه (3-0.206). 
هذا يعني أن جميع الفئات العمرية والذكور والإناث وأفراد العينة بمختلف جنسياتهم 
ومستوياتهم التعليمية يتعرضون للاحتيال الإلكتروني عن طريق موظفي المصارف 
بنفس المستوى. 
الجدول (19) 
العلاقة بین المتفیرات الأولية (العسر. الجنس, المستوی التعليمي الجنسیة) والتعرض 
للاحتیال الالكتروني عن طریق الاستیلاء علی الأموال عن طریق سرقة بیانات بطاقة 


الائنتمان 
المتغيرات x?‏ الدلالة الإحصائية 
لین 11.311° 334 
الجنس 1.378° 502 
الجنسية 25.7 309 
المستوى التعليمي 1.2.27 283 














يبيّن الجدول العلاقة بين المتغيرات الأولية (العمرء الجنس» المستوی التعليمي» 
الجنسية) والتعرض للاحتيال الإلكتروني عن طريق الاستيلاء على الأموال عن طريق 
سرقة بيانات بطاقة الائتمان» وأشار إلى عدم وجود علاقة ذات دلالة إحصائية بين 
العمر والتعرض للاحتيال الإلكتروني بالاستيلاء على الأموال عن طريق سرقة بيانات 
بطاقة الائتمان حيث (۰)2-0.334 وأشار الجدول إلى عدم وجود علاقة ذات دلالة 
إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عن طريق سرقة بيانات بطاقة 
الائتمان حیث .(a=0.502)‏ ویشیر الجدول الی أنه ليس هناك علاقة ذات دلالة 
إحصائية بين الجنسية» والتعرض للاحتيال الإلكتروني عن طريق الاستيلاء على 
الأموال عن طريق سرقة بيانات بطاقة الائتمان» حيث إنه (3-0.309). وأشار الجدول 
إلى أنه ليس هناك علاقة ذات دلالة إحصائية بين المستوى التعليمي والتعرض للاحتيال 
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الإلكتروني من خلال الاستيلاء على الأموال عن طریق سرقة بیانات بطاقة الائتمان 
حيث (3-0.283)» وهذا يعني أفراد العينة لا تختلف في تعرضها للاحتيال الإلكتروني 
بالاستيلاء على الأموال عن طريق سرقة بيانات بطاقة الائتمان باختلاف فئاتهم العمرية 
وجنسياتهم وأعمارهم» وسواء كانوا ذكورا أم UL)‏ فجميعهم يتعرضون للاحتيال 
الإلكتروني عن طريق سرقة بيانات بطاقة الائتمان بنفس المستوی. 


الجدول (20) 
العلاقة بين المتغيرات الأولية (العمرء الجنس. المستوی التعليمي الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق تزوير بطاقة الائتمان 














المتغيرات x?‏ الدلالة الإحصائية 
العمر 11.154 346 
الجن 1.190 552. 
الجنسية 11.497 718 
المستوى التعليمي 10.376° 408. 


بِيّن الجدول العلاقة بين المتغيرات الأولية (العمرء الجنس المستوى التعليمي» 
الجنسية) والتعرض للاحتيال الإلكتروني عن طريق تزوير بطاقة الائتمان» وأشار إلى 
عدم وجود علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عن 
طريق تزوير بطاقة الائتمان حيث (2-0.346) » و آشار الجدول الی عدم وجود علاقة 
ذات دلالة احصائية بین الجنس و التعرض للاحتیال الالكتروني عن طریق تزویر 
بطاقة الائتمان حیت (۰)2-0.552 يشير الجدول أن ليس هناك علاقة ذات دلالة 
(حصائية بین الجنسية و التعرض للاحنیال الالکتروني عن طريق تزوير بطاقة الائتمان» 
حيث انه (2-0.778). کما بیّن الجدول أنه ليس هناك علاقة ذات دلالة احصائية بین 
المستوی التعليمي و التعرض للاحنیال الالكتروني من خلال تزویر بطاقة الائتمان» 
حیث (0.408-) . 
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هذا يعني أفراد العينة لا تختلف في تعرّضها للاحتيال الإلكتروني عن طريق تزوير 
بطاقة الائتمان باختلاف الفئات العمرية والجنسيات والجنس والمستوى. 


الجدول (21) 
العلاقة بين المتغيرات الأولية (العمرء الجنس. المستوی التعليمي الجنسية ) والتعرض 
للاحتیال الالكتروني التجاري. وذلك من خلال التسوق الإلكتروني 


المتغيرات 2 الدلالة الاحصائية 
العمر 16.026° 099. 
الجنس 25 068- 
الجنسية 30.846° 324 
المستوى التعليمي ?7.094 717 














يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر والجنس والجنسية 
والمستوى التعليمي) والتعرض للاحتيال الإلكتروني التجاري وذلك من خلال التسوق 
الإلكترونيء ويبيّن الجدول عدم وجود علاقة ذات دلالة إحصائية بين العمر والتعرض 
للاحتيال الالكتروني التجاري» وذلك من خلال التسوق الإلكتروني حيث كان 
(۰)2-0.099 کما آشار الجدول الی عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
والتعرض للاحتيال الإلكتروني التجاري» وذلك من خلال التسوق الإلكتروني حيث 
(8-0.068)» كما بيّن الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية 
والتعرض للاحتيال الإلكتروني التجاري وذلك من خلال التسوق الإلكتروني» حيث إنه 
(3-0.324)» كما أشار الجدول أنه ليس هناك علاقة ذات دلالة إحصائية بين المستوى 
التعليمي والتعرض للاحتيال الإلكتروني التجاري وذلك من خلال التسوق الإلكتروني» 
حيث كان معامل كاي تربيع (3-0.717). 


- 76 - 




















هذا يعني أن أفراد العينة لا تختلف في تعرضها للاحتيال الإلكتروني التجاري وذلك 
من خلال التسوق الإلكتروني باختلاف الفئات العمرية والجنس والجنسية والمستوى 
التعليمي. 
الجدول (22) 
العلاقة بين المتغيرات الأولية (العمر» الجنس» المستوى التعليمي» الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق الشركات 








المتغيرات xX?‏ الدلالة الإحصائية 
العمر 22.501° 013 
jaa‏ ?14.405 001. 
الجنسية 2.7 454. 
المستوى التعليمي 9.753° 462. 








يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر والجنس والجنسية 
والمستوى التعليمي) والتعرض للاحتيال الإلكتروني عن طريق الشركات. فيبيّن وجود 
علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني عن طريق 
الشركات حيث (3-0.013)»: وأشار الجدول إلى وجود علاقة ذات دلالة إحصائية 
بین الجنس و التعرض للاحتیال الالكتروني عن طریق الشرکات (2-0.001). بشیر 
الجدول أن ليس هناك علاقة ذات دلالة لحصائية بین الجنسبة والتعرض للاحتيال 
الالكتروني عن طریق الشرکات حیث انه (۰)2-0.454 و آشار الجدول آنه لیس هناك 
علاقة دات دلالة |حصائية بین المستوی التعليمي و التعرض للاحتیال الالکتروني عن 
طریق الشرکات حیث (2-0.462). 
وهذا يعني آن آفراد العينة تختلف في تعرّضها للاحتیال الالكتروني عن طریق 
الشرکات باختلاف الفثات العمرية والجنس» ولا تختلف في تعرّضها للاحتیال 
الإلكتروني عن طریق الشرکات باختلاف الجنسية والمستوی التعليمي. 


ات 




















الجدول (23) 
العلاقة بین المتغیرات الولية (العمر. الجنس. المستوی التعليمي الجنسية) والتعرض 
لابحتیال الالكتروني عن طریق المحافظ الاستثمارية الوهمية الالکترونية 








المتغيرات x?‏ الدلالة الاحصائية 
العمر 7.855 643 
الجنس 1.880° 391 
الجنسية 21.427° 372 
المستوى التعليمي 10.405 406- 








يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر والجنس والجنسية 
والمستوى التعليمي) والتعرض للاحتيال الإلكتروني عن طريق المحافظ الاستثمارية 
الوهمية الإلكترونية» وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين 
العمر والتعرض للاحتيال الإلكتروني عن طريق المحافظ الاستثمارية الوهمية 
الإلكترونية حيث (2-0.643) » وآشار الجدول الی عدم وجود علاقة ذات دلالة 
احصائية بین الجنس و التعرض للاحتبال الالكتروني عن طریق المحافظ الاستتمارية 
الوهمية الالكترونية (2-0.391) » ویشیر الجدول آن لیس هناك علاقة ذات دلالة 
إحصائية بين الجنسية والتعرض للاحتیال Ge‏ طریق المحافظ الاسنتمارية الوهمية 
الإلكترونية» حیث انه (2-0.372). ويبيّن الجدول أنه ليس هناك علاقة ذات دلالة 
إحصائية بين المستوی التعليمي و التعرض للاحتیال الالكتروني عن طریق المحافظ 
الاستثمارية الوهمية الالکترونية (2-0.406). 
وهذا يعني آن آفراد العينة لا تختلف في تعرضها للاحتیال الالكتروني عن طریق 
المحافظ الاستثمارية الوهمية الالكترونية باختلاف الفنات العمرية والجنس و الجنسية 
و المستوی التعليمي. 
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الجدول (24) 
العلاقة بين المتغيرات الأولية ( العمر. الجنس. المستوی التعليمي الجنسية ) والتعرض 
للإحتيال الإلكتروني عن طريق الاعلان عن الوظائف الوهمیه 





المتغيرات x?‏ الدلالة الاحصائية 
العمر 8.159° 13 
الجنس 3.627 163. 
الجنسية 25.712° 589. 
المستوى التعليمي ?6.917 863 











يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر والجنس والجنسية 
والمستوى التعليمي) والتعرض للاحتيال الإلكتروني عن طريق الإعلان عن الوظائف 
الوهمية» ويبيّن الجدول أنه ليس هناك علاقة ذات دلالة إحصائية بين العمر والتعرض 
للاحتيال الإلكتروني عن طريق الإعلان عن الوظائف الوهمية حيث (38-0.613))» 
وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس والتعرض 
للاحتيال الإلكتروني عن طریق الاعلان عن الوظائف الوهمية (۰)2-0.163 كما 
يشير الجدول أن ليس هناك علاقة ذات دلالة احصائية بين الجنسية و التعرض للاحتیال 
عن طريق الاعلان عن الوظائف الوهمية. us‏ انه (2-0.589). و آشار الجدول أنه 
ليس هناك علاقة ذات دلالة لحصائية بین المستوی التعليمي والتعرض للاحتیال 
الالكتروني عن طریق الاعلان عن الوظائف الوهمية حیث کان (2-0.863). 
وهذا يعني آن آفراد العينة لا تختلف في تعرضها للاحتیال الالكتروني عن طریق 
الاعلان عن الوظائف الوهمية باختلاف الفئات العمرية والجنس و الجنسية و المستوی 
التعليمي. 
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الجدول (25) 
العلاقة بين المتغيّرات الأولية (العمرء الجنسء المستوی التعليمي الجنسية) والتعرض 
للاحتيال الإلكتروني عن طريق انتحال صفة كبار الشخصيات 














المتغيرات x?‏ الدلالة الإحصائية 
العمر 12.113 218 
الجنس 3.911° 142. 
الجنسية 27.962 262. 
المستوى التعليمي 7 2 007. 


يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمرء الجنس»المستوى 
التعليمي» الجنسية) والتعرض للاحتيال الإلكتروني عن طريق انتحال صفة كبار 
الشخصياتء ويبيّن الجدول عدم وجود علاقة ذات دلالة إحصائية بين العمر والتعرض 
للاحتيال الإلكتروني عن طريق انتحال صفة کبار الشخصیات حیث (2-0.278). 
وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس والتعرض 
للاحتيال الإلكتروني عن طريق انتحال صفة كبار الشخصیات (2-0.142). ویشیر 
الجدول أن ليس هناك علاقة ذات دلالة إحصائية بين الجنسية والتعرض للاحتيال عن 
طريق انتحال صفة كبار الشخصيات حيث إنه (2-0.262). و آشار الجدول آن هناك 
علاقة ذات دلالة إحصائية بين المستوى التعليمي والتعرض للاحتيال الإلكتروني عن 
طريق انتحال صفة کبار الشخصیات حیث (0.007-<2). 
وهذا يعني آن آفراد العينة لا تختلف في تعرضها للاحتیال الالكتروني عن طریق 
انتحال صفة کبار الشخصیات باختلاف الفئات العمرية والجنس والجنسية تختلف في 
تعرضها للاحتیال الالكتروني عن طریق انتحال صفة کبار الشخصیات باختلاف 
المستوی التعليمي. 
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الجدول (26) 
العلاقة بین المتغیرات الولية (العمر. الجنس. المستوی التعليمي الجنسية) والتعرض 
للاحتیال الالكتروني عن طریق التسول الالكتروني 














المتغيرات xX?‏ الدلالة الاحصائية 
العمر 29.3467 001. 
الجنس 7.869° 020. 
الجنسية 41.980° 044 
المستوى التعليمي 10.007° 615 


يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمرء الجنس»المستوى 
التعليمي» الجنسية) و التعرض للاحتیال الالكتروني Ge‏ طریق التسول الالكتروني» 
ویبیّن وجود علاقة ذات دلالة إحصائية بين العمر و التعرض للاحتیال الالكتروني عن 
طریق التسول الالكتروني حیث (2-0.001). و آشار الجدول للی وجود علاقة ذات 
دلالة احصائية بین الجنس والتعرض للاحتیال الالکتروني عن طریق التسول 
الالكتروني (2-0.020)» ویشیر الجدول آن هناك علاقة ذات دلالة احصائية بين 
الجنسية والتعرض للاحتیال عن طریق التسول الالكتروني حیث انه (8-0.044)» 
و آشار الجدول أن ليس هناك علاقة ذات دلالة لحصائية بين المستوی التعليمي 
والتعرض للاحتیال الالکتروني عن طریق التسول الالكتروني حیث (3-0.615). 
وهذا يعني آن آفراد العينة تختلف في تعرضها للاحتیال الالكتروني عن طریق التسول 
الالكتروني باختلاف الفنات العمرية والجنس والجنسية ولا تختلف في تعرضها 
للاحتیال الالكتروني عن طریق التسول الالكتروني باختلاف المستوی التعليمي. 
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الجدول )27( 
العلاقة بین المتغیرات الولية (العمر. الجنس. المستوی التعليمي الجنسية) والتعرض 
للاحتیال الالكتروني العاطفي 














المتغيرات xX?‏ الدلالة الاحصائية 
العمز 6.933° 132 
الجنس 384° 85. 
الجنسية 18.647° 771 
المستوى التعليمي 9.9007 625 


يشير الجدول إلى توزيع أفراد العيّنة حسب العلاقة بين (العمر» الجنس» المستوى 
التعليمي» الجنسية) والتعرض للاحتيال الإلكتروني العاطفيء فيبين أنه ليس هناك علاقة 
ذات دلالة إحصائية بين العمر والتعرض للاحتيال الإلكتروني العاطفي حيث 
(2-0.732). و أشار الجدول الی عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
والترض للاحتیال الالكتروني العاطفي (۰)2-0.825 ويشير الجدول أنه ليس هناك 
علاقة ذات دلالة لحصائية بین الجنسية و التعرض للاحتیال الالكتروني العاطفي حیت 
انه (2-0.771) . وأشار الجدول آن لیس هناك علاقة ذات دلالة لحصائية بين 
المستوی التعليمي و التعرض للاحنیال الالكتروني عن طریق الاحتیال العاطفي حیث 
کان (2-0.625). 


وهذا يعني آن آفراد العينة لا تختلف في تعرضها للاحتیال الالكتروني عن طریق 
الاحتبال العاطفي باختلاف الفئات العمرية والجنس و الجنسية والمستوی التعليمي. 
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الجدول (28) 
العلاقة بين المتغيرات الأولية (العمرء الجنسء المستوی التعليمي الجنسية) والتعرض 
للاحتيال والنصب عبر الهاتف 














المتغيرات X2‏ الدلالة الإحصائية 
pal‏ 13.558 194. 
الجنون 2.480° 289. 
الجنسية 43.919 078. 
المستوى التعليمي 9.048 69. 


يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمر» الجنس» المستوى 
التعليمي» الجنسية) والتعرض للاحتيال والنصب عبر ail)‏ فيبيّن أنه ليس هناك 
علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال والنصب عبر الهاتف» حیث 
انه (2-0.194). و آشار الجدول الی عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
والتعرض للاحتيال والنصب عبر الهاتف (2-0.289). کما یشیر الجدول آن لیس 
هناك علافة ذات دلالة لحصائية بین الجنسية و التعرض للاحتیال و النصب عبر الهاتف 
حیث انه (2-0.078). و آشار الجدول آن لیس هناك علاقة ذات دلالة لحصائية بین 
المستوی التعليمي و التعرض للاحتیال والنصب عبر الهاتف حیث کان (2-0.699)؛ 
أي: أن التعرض للاحتيال والنصب عبر الهاتف لا یختلف باختلاف الفثات العمرية 
والجنس و الجنسية و المستوی التعليمي. 

الجدول (29) 
العلاقة بين المتغيرات الأولية (العمر» الجنس» المستوی التعليمي, الجنسية) والتعرض 
للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي 











المتغيرات 32 الدلالة الإحصائية 
العمر 9.143° 519 
الجنس 257 012 
الجنسية 36.781° 14 . 
المستوى التعليمي 7.695° 808. 
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يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بین (العمر» الجنس, المستوى 
التعليمي» الجنسية) والتعرض للاحتيال عبر وسائل hal sill‏ الاجتماعيء فيبيّن أنه 
ليس هناك علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال عبر وسائل 
hel sill‏ الاجتماعي حیث کان (8-0.519)» وأشار الجدول إلى وجود علاقة ذات 
دلالة إحصائية بين الجنس والتعرض للاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي (2-0.012). کما یشیر الجدول آن لیس هناك علاقة ذات دلالة (حصائية 
بين الجنسية و التعرض للاحنیال الالکتروني عبر وسائل التواصل الاجتماعي حیث 
انه (2-0.124) . وأشار الجدول آن لیس هناك علاقة ذات دلالة لحصائية بين 
المستوی التعليمي و التعرض للاحنیال الالکتروني عبر وسائل التواصل الاجتماعي 
Gis‏ (3-0.808)؛ أي: أن التعرض للاحتیال الالكتروني عبر وسائل التواصل 
الاجتماعي لا بختلف باختلاف الفئات العمرية و الجنسية و المستوی التعليمي و التعرض 
للاحتیال الالكتروني عبر وسائل التواصل الاجتماعي بختلف باختلاف الجنس. 


الجدول (30) 
العلاقة بین المتغیرات الأولية (العمر. الجنس. المستوی التعليمي الجنسية) والتعرض 
للاحتیال الالكتروني عبر الیانصیب 














المتغيرات x2‏ الدلالة الاحصائية 
العمر 6.432° 778. 
الجنس 182° 913 
الجنسية 19.491° 725. 
المستوى التعليمي 16.583° 166. 


يشير الجدول إلى توزيع أفراد العينة حسب العلاقة بين (العمرء الجنس, المستوى 
التعليمي» الجنسية) والتعرض للاحتيال عن طریق الیانصیب. فيبين أنه ليس هناك 
علاقة ذات دلالة إحصائية بين العمر والتعرض للاحتيال عن طريق الیانصیب Cus‏ 
(۰)2-0.778 وأشار الجدول إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
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و التعرض للاحنیال الالكتروني عن طریق الیانصیب (۰)2-0.913 كما يشير الجدول 
آن لیس هناك علاقة ذات دلالة احصائية بین الجنسية والتعرض للاحتیال الالكتروني 
عبر الیانصیب حیث انه (3-0.725)» وأشار الجدول أن ليس هناك علاقة ذات دلالة 
إحصائية بين المستوى التعليمي والتعرض للاحتيال الإلكتروني عبر اليانصيب حيث 
كان (3-0.166)؛ أي: أن التعرّض للاحتيال الإلكتروني عن طريق اليانصيب لا 
يختلف باختلاف الفئات العمرية والجنسية والمستوى التعليمي والجنس. 
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الفنصل الثالث 


مناقشة النتائج 
الخصائص الديموجرافية والاجتماعية والاقتصادية لأفراد العينة: 

تمثلت خصائص أفراد العينة في الآتي: حيث مثلت الفئة العمرية من 18 إلى أقل 
من 30 سنة آعلی فثة عمرية من آفراد العينة بنسبة ۰9۵50 فمعظم آفراد العينة یعتبرون 
يلخ فا ایا اما باه هقی مه یقت وه الاناث بنسبة 58.4% أمّا 
الذكرن aaa‏ فكلا تة 41.6% و التظر للحالة االختماغية اة للخو فم 
بارتفاع آفراد العينة العازبون بنسبة 51.470 وأقل فئة الأرامل بنسبة %0.6. Val‏ 
توزيع أفراد العينة بحسب محل الإقامة فجاء المقيمون في إمارة الشارقة بنسبة 
0 وفي امارة دبي بنسبة 23.8% %» وفي إمارة أبوظبي بنسبة %22.2 ثم 
إمارة عجمان بنسبة %10.8 إمارة رأس الخيمة بنسبة %5.7 إمارة al‏ القيوين» 
وكانت نسبتهم %5.5 وجاءت أقل نسبة الفجيرة بنسبة %4.8. ويشير الجدول إلى 
ارتفاع أفراد العينة في مستوى البكالوريوس بنسبة 9056.1 و أخيرًا أمَيّ %0.3. 
وذلك بسبب تركيز توزيع الاستبيان في الجامعات والدوائر الحكومية» لهذا ظهرت 
نسبة المستويات العلمية عالية. تمثلت مهنة أفراد العينة بأعلى نسبة في مهن القطاع 
الحكومي بنسبة ۷048.3 و أقل نسبة للاعمال الحرة بنسبة %2.1. وجاءت نسب دخل 
آفراد العينة متقاربة فارتفاع آفراد العينة الذین دخلهم من 10000 - آفل من 
0 بنسبة ۰027.6 ویلیه آفراد العينة الذین دخلهم آقل من 10000 بنسبة 
6 ویلیه آفراد العينة الذین دخلهم من20000 - آقل من 30000 بنسبة 
7 وأخيرًا 30000 فاکثر بنسبة ۰22.186 ارتفاع آفراد العينة الذين مصدر 
دخلهم من خلال العمل بنسبة 9679 وأقل نسبة لعمل الابنة ۰9۵0.1 وتمتت آعلی 
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نسبة في أفراد العينة من حيث المسکن في الذین یسکنون في فیلا بنسبة 9054.8 
وآقل نسبة سکن جامعي 960.3. أمّا جنسية آفراد العيّنة فتمتلت أعلی في الجنسية 
الاماراتية بنسبة 69.996 وأقل نسبة من الجنسیات الاتية موریتانیاء كنداء فرنساء 
بريطانياء حیث شکلوا 9۵0.1. 
هل آفراد العينة علی دراية ووعي بأنواع الاحتیال الالكتروني» وما آنماط الاحتیال 
الإلكتروني التي سبق وتعرض لها آفراد العينة» وما الأنماط التي سبق أن تعرض لها 
آقرباء و أصدقاء آفراد العینة؟ 

کشفت الدراسة ارتفاع وعي آفراد العينة وادراکهم بأنماط الاحتیال الالكتروني 
وصوره الشانعة بالمجتمع الامار اتي» وهذا له علاقة في التعرض للاحنیال الالكتروني 
فمعظم آفراد العينة قد تعرّضوا أو تعرض أحد أقاربهم أو أصدقائهم للاحتيال 
الإلكتروني فنتيجة لجهلهم في السابق تعرضوا للاحتيال الإلكتروني وجاءت المعرفة 
بالاحتيال بعد التعرض له أو بعد تعرض أحد الأقاربء فنتيجة لانتشار جرائم الاحتيال 
الإلكتروني وزيادة التوعية بها من خلال الجهات الأمنية زاد الوعي لدى أفراد المجتمع» 
فقد أظهرت الدراسة أن أعلى نسبة في ضحايا الاحتيال الإلكتروني هي الاحتيال 
والنصب عبر الهاتف» حيث وصلت نسبة الضحايا الذين تعرضوا للاحتيال والنصب 
عبر الهاتف 9046.63 من مجموع الضحاياء ما أقارب وأصدقاء أفراد العينة من 
ضحايا الاحتيال والنصب عبر الهاتف فقد بلغت نسبتهم 7044.93 وتوافق مع إدراك 
آفراد العينة» حيث كانت أعلى نسبة الاحتيال والنصب عبر الهاتف» فقد شكلت نسبة 
الذین آجابوا بأنه موجود ۷093.8 وإِنّ سبب ارتفاع المعرفة بهذا النوع من الاحتيال 
يعود لانتشاره فلا يوجد شخص لم تصله رسائل هاتفية تفيد بأنه ربح مبالغ مالية أو 
جوائز قيمة» وهناك الكثير من الناس الذين يصدقونهم ويقومون بتحويل مبالغ لهم. 
وأكد ld‏ عدد من الحالات (الحالة الائنین و الثلائین)» (الحالة الثالثة والثلائین)» (الحالة 
الر ابعة والثلائین)» (الحالة الخامسة و الثلائین) حیث تعرضوا لعملية نصب من آشخاص 
آخبروهم بأنهم قد ربحوا مبالغ مالية ضخمة» ولیتم ارسالها یجب آن یقوموا بتحویل 
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مبالغ مالية مقابل تسليمهم الجائزة نتيجة لجهلهم في السابق بهذا النوع من الاحتيال 
الإلكتروني. ويفسر هذا النوع من الاحتيال الضحية المولع بالاكتساب فيتم خداعه بأنه 
ربح مبلغا ماليّاه وليتم تحويلها يجب أن يرسل لهم مبلغا نقدياء فلولعه باكتساب المال 
يقوم بتحويل add ade Hal gah op‏ ریخ مبالغ مالية كبيرة. 

توافق بشكل تقريبي إدراك أفراد العينة للاحتيال الإلكتروني عبر وسائل التواصل 
الاجتماعي حيث جاء في المرتبة الثانية الوعي بالاحتيال مع التعرض للاحتيال بشكل 
شخصيء حيث جاء في المرتبة الثالثة» وتعرض الأقارب للاحتيال في المرتبة الثانية؛ 
وشكلت نسبة الذين أجابوا بأنه موجود 9088.7 ويعود ارتفاع الوعي إلى زيادة 
اختراق وسائل التواصل الاجتماعي وطلب المال من أصدقاء الضحية. ووصلت نسبة 
الضحايا الذين تعرضوا للاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي إلى 
2 أما بالنسبة لأقارب أفراد العينة الذين تعرضوا للاحتيال الإلكتروني عبر 
وسائل التواصل الاجتماعي فوصلت نسبة الضحايا إلى 9635.04: وأكد ذلك عدد من 
الحالات تمثلت في (الحالة السادسة والثلاثين)» (الحالة السابعة و الثلائین)»(الحالة الثامنة 
والثلاثين)» (الحالة التاسعة والثلاثين) حيث إنهم جميعهم قد تعرضوا للاحتيال والنصب 
عبر اختراق إحدى وسائل التواصل الاجتماعي نتيجة لإرسال رابط لهم» ونتيجة عدم 
وعيهم قاموا بالنقر عليه أو بطلب بیانات خاصفة وتم إعطائها للمحتال فقام باختراق 
أجهزتهم وانتحل شخصيتهم وبدأ يطالب بأموال من أصدقائهم فنتيجة لجهلهم في 
السابق أدى إلى وقوعهم ضحية وتم الاحتيال عليهم باختراق حسابهم وأخذ أموال من 
أقاربهم وأصدقائهم» ويتضح ذلك أكثر من خلال الضحية المسهلء فقد قام الضحية هنا 
بالتواصل مع الجاني وأعطاه البيانات التي تسهّل cl oil Los co jes GAS!‏ وقوعه 
ضحية للاحتيال. 

وجاء الاحتيال الإلكتروني العاطفي في الوعي بأنواع الاحتيال الإلكتروني في 
ENN ahs yall‏ خت فكلك نسبة الذين: أجابو ا بأنه:فوجوة: 495086 أما بالنسية للضكايا 
الذين تعرّضوا بشكل شخصي فلم يتوافقوا مع وعي أفراد العينة بشكل كبير حيث جاء 
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الاحتيال الإلكتروني العاطفي في المرحلة السابعة من أنواع الاحتيال التي تعرض لها 
أفراد العينة ووصلت نسبة الضحايا إلى 7021.45 أمّا بالنسبة للأنواع التي تعرض 
لها أقارب وأصدقاء أفراد العينة فجاء الاحتيال الإلكتروني العاطفي في المرتبة الخامسة 
حیث وصلت نسبة الضحایا الی 7027.11 من مجموع الضحایا الذي aly‏ 6819 
فانتشرت العلاقات العاطفية من خلال الانترنت» ویتم دلك عندما يبني المحتال علاقة 
قوية علی الانترنت مع شخص ماء ویتم اقناع الضحية بارسال صوره آو آي بیانات 
آخری للمحتال» ویقوم المحتال بطلب آموال لعدم نشر المحتوی» واختلاف وعي الأفراد 
بآنواع الاحتبال الالكتروني و التعرض له جاء بنسبة بسيطة لعدة آسباب: آولا: بسبب 
انتشار هذا النوع من الاحتیال الالكتروني فأصبح آفراد المجتمع على وعي به فإذا لم 
یتعرض الشخص له فقد یتعرض آحد آقاربه وأصدقائه» واتضح ذلك آثناء المقابلات 
فلذا لم یتعرض الشخص له فقد تعرض له آحد آقاربه, فیفصح عما حدث. 

وأیضنا نتيجة لانتشار هذا النوع وزيادة التوعية به من خلال وسائل الاعلام زاد 
الوعي بهء و آیضنا الاحنیال العاطفي الذي یعتبر في المجتمع الاماراتي من المواضیع 
الحساسة التي لا يفشي بها آي شخص. فربما کان العدد آکبر ولکن بسبب الخوف من 
افشاء هذا السر حتی في البحوت العلمية بسبب العادات و التقالید التي تحرم العلاقة بین 
الذكر والأنثى» وهذا يعد وصمة اجتماعية تلاحقهم طيلة حياتهم إذا عرف بها المجتمع» 
فلهذا لا يتم إفشاء الأمر والتكتم عليه وعدم قوله لأيّ شخصء وأكد ذلك الحالات الآتية: 
(الحالة العشرون)» (الحالة الحادية والعشرون)» (الحالة الثالثة والعشرون)»؛ (الحالة 
الرابعة والعشرون)» (الحالة الخامسة والعشرون)» حيث إنهم جميعًا تعرضوا للاحتيال 
الإلكتروني العاطفي وذلك من خلال إنشاء علاقة عاطفية علی الانترنت» وان الضحية 
(الحالة العشرون) حيث إنه قام بعلاقة جنسية مع إحدى الفتيات على سكايب وسجلت 
الفتاة محادثة الفيديو وهددت بنشرها للأصحاب والأهل عبر الانستقرام» كما نشرتها 
على يوتيوب» فتعرض الشاب لهذا النوع من الاحتيال بخداعه من قبل الفتاة للقيام 
بعلاقة جنسية مصورة» وتم استغلالها ضده» وأكد ذلك أيضًا حالة الفتاتين في الحالة 
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الحادية والعشرين والحالة الخامسة والعشرية» حيث إنه كانت حالتهم مقاربة فتعرفوا 
على شاب من خلال وسائل التواصل الاجتماعي في حين مرورهم بظروف نفسية 
سيئة فقام الشباب باستغلال وضعهم النفسي وایهامهم بأنهم بحبونهم الأمر الذي جعلهم 
یقومون بالتصویر لهم» بعد ذلك قام الشباب بابتزاهم» وأيضًا أكدت ذلك الحالة الثانية 
والعشرون و الثالثة و العشرون و الرابعة والعشرون من تعرضهم للابتزاز نتیجة لاقامة 
علاقة مع شاب بالانترنت وإرسال صورهم له» بعد ذلك یقوم بطلب آموال مقابل عدم 
نشر صورهم فقام الضحایا باقامة هذه العلاقات نتيجة عدم الوعي بوجود هو لاء 
الأشخاص الذین یقومون باستغلال مشاعر الناس وظروفهم في سبیل تحقیق آهدافهم 
الأمر الذي ی بهم للوقوع ضحایا للاحتیال الالكتروني» ویفستر هذا النوع من الاحتیال 
الضحية المسهل. فالضحية هنا قد تواصل مع الجاني» وهو من قام بارسال صوره 
وبیاناته للجاني الذي قام بدوره باستغلالها ضده. 

توافق بشکل تقريبي الوعي في التسول الالكتروني مع التعرض لاحتیال 
للقيو فم كيك hal ia ah a egies‏ ا ا ل سای باه بو جوا 
2 وتعرض آفراد العينة للتسول الالكتروني في المرتبة الخامسة حیث وصلت 
نسبة الضحایا 0029.96 بینما احتل تعرض آقارب و آصدقاء آفراد العينة الرتبة 
السابعة حیث وصلت نسبة الضحایا الی ۰9۵23.81 ویتم ذلك بادعاء أشخاص للفقر 
عن طریق وسائل التواصل الاجتماعي وهم ليسو بفقراءء فانتشر هذا النوع في 
المجتمعات الخليجية من خلال عصابات من مجتمعات عربية وغالبا ما یتم استغلال 
النساء لجذب عاطفة الناس حیث تظهر النساء فقرههن وفقر آبنائهن» وأنهن لا یجدن 
قوت يومهن. الأمر الذي من شأنه آن یجعل الناس یتعاطفون معهن ویقومون باٍرسال 
مبالغ لهن» وأكد ذلك (الحالة الثلائون)» (الحالة الحادية والثلائین) حیث انهم تعرضوا 
للاحتیال عبر التسول الالكتروني من خلال ادعاء نساء من جنسیات عربية آنهن 
فقیرات ولا یجدن قوت يومهن» GY davis‏ الضحایا لا یعرفون بوجود عصابات 
النصب وقعوا ضحایا للاحتیال الالکتروني» ویفسر هذا النوع من الاحتیال الضحية 
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المسهل فالضحية هنا قد تواصل مع الجاني وقام بإرساله للأموال من دون التأكد من 
صدقه. 

توافق وعي وإدراك أفراد العينة مع التعرض للاحتيال الإلكتروني التجاري وذلك 
من خلال التسوق الإلكتروني حيث جاء وعي أفراد العينة في هذا النوع في المرتبة 
الخامسة من أنواع الاحتيال الإلكتروني التي يعرف أفراد المجتمع بوجودهاء فشكلت 
نسبة الذين أجابوا بأنه موجود %83.4» في حين تعرض أفراد العينة للاحتيال 
الإلكتروني وذلك من خلال التسوق الإلكتروني في المرتبة الثانية حيث وصلت نسبة 
الضحايا إلى %37.59 أمّا الضحايا من أقارب وأصدقاء أفراد العينة من خلال 
التسوق الإلكتروني في المرتبة الثالثة حيث بلغت نسبة الضحايا ۰9۵32.47 ويتم عند 
عدم وصول البضاعة بعد الدفع أو وصول بضاعة أخرى بمواصفات آخرىء وأكد 
هذا الحالات الآتية (الحالة الثامنة)» (الحالة التاسعة)» (الحالة العاشرو)» (الحالة الحادية 
عشر)» (الحالة الثانية عشر)» (الحالة الثالثة عشر)» (الحالة الرابعة عشر)» (الحالة 
الخامسة عشر) فجميعهم تعرضوا للاحتيال الإلكتروني من خلال التسوق الإلكتروني 
حیث تعرض بعضهم للاحتیال بسبب الدفع قبل الاستلام وعدم وصول البضاعة وأحد 
آسباب زيادة الاحتیال الالكتروني هو الرغبة في سرعة وصول البضاعة وعدم الر غبة 
في الذهاب للسوق و التسوق حتی عندما نتحدث عن المور الباهضة الثمن كما ذکرت 
الحالتين (الحالة العاشرة) و(الحالة الحادية عشر) حیث قاموا بشراء سیارات من خلال 
مواقع ونم الدفع قبل الاستلام ولم تصل السیارات وذکرت الحالة التاسعة أنه عن 
طریق موقع آنستجرام تم شراء آثاث بيت وتم تحويل المبلغ وبعد ذلك لم يتم استلام 
الآثاث. وأكدت ذلك آیضنا الحالة الرابعة عشر حیث انها قامت بشراء غرض عبر 
الانستا وقامت بالدفع ولم يصل» وأيضًا تعرض صنف آخر من الضحایا للاحتیال 
وذلك بوصول البضاعة ولکنها مخالفة للمواصفات کالحالة الثامنة» حیث انه قام بشراء 
خاتم علی آنه آلماس من الأنستغرام وبعدها اکتشفت بأن الخاتم لیس آلماسا. الحالة 


الثالثة عشر اشتری هاتفا عن طریق الانترنت واتضح بعد ذلك أنه (صيني)ء و الحالة 
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الثانية عشر طلب من موقع إلكتروني بطاريات بكميات كبيرة ومدعين بأنها أصلية 
وعندما وصلت اكتشف أنها غير أصلية» الحالة الخامسة عشر عن طريق التسوق 
الإلكتروني (البضاعة لم تكن كما في العرض وأيضًا السعر مرتفع جدًا) فتعرض هنا 
الضحايا للاحتيال الإلكتروني نظرًا لعصر السرعة والرغبة في إنهاء كافة المعاملات 
عبر الإنترنت» الأمر الذي من شأنه أدى إلى وقوعهم ضحايا للاحتيال» ويفسّر هذا من 
خلال الضحية المتهور: فمن خلال وضعه لبیانات بطاقته الائتمانية في أي موقع ودفع 
أموال قبل استلام البضاعةء ولا سيما إذا كانت بضائع باهضة الثمن كما ظهر في 
بعض الحالات. فهذا يعتبر سلوكا طائشاء فكيف يقوم بالدفع قبل أن يستلم البضاعة 
ويفحصها جيذاء وبخاصة إذا كانت سيارة أو أثاثا أو خاتم ألماس» كما ظهر في بعض 
الحالات. 

في المرتبة السادسة جاء الوعي نوع الاحتيال الإلكتروني عن طريق الاستيلاء 
على الأموال عن طریق سرقة بیانات بطاقة الاتتمان» فشكلت نسبة الذين أجابوا بأنه 
موجود 782.0 وتوافق مع تعرض أفراد العينة للاحتيال عن طريق الاستيلاء على 
الأموال عن طریق سرقة بیانات بطاقة الائتمان» حيث جاء في المرتبة السادسة وبلغت 
نسبة الضحایا 9021.63 آما الضحایا من آقارب و آصدقاء آفراد العينة الذین تعرضوا 
للاستیلاء علی الأموال عن طریق سرقة بیانات بطاقة الائتمان في الرتبه الرابعق 
ووصلت نسبة الضحایا الی 2028.82 ویتم من خلال وضع بیانات بطاقة الائتمان 
في أجهزة الهواتف الذكية أو في المواقع غير الموثوقة» کما في الحالة الخامسة حیث 
إنه أثناء تسوقه عن طريق الإنترنت تم سحب مبلغ أقصى من البطاقة» ويفسر بالضحية 
المتهورة حيث من خلال وضعه لبيانات بطاقته الائتمانية في موقع إلكتروني ودفع 
أموال قبل اسثلام البضاعة» وهذا يعتبر سلوكا طائشا أو يتم إعطاؤها لأشخاص كما 
في الحالة الرابعة حيث إنه تم الاتصال بها هاتفيًا والادعاء أنها ربحت مبلغ 100 ألف 
درهم في آحد السحوبات» وطلبوا رقم الحساب للتحويل وأرادوا بيانات أخرى فأعطتهم 
فتم سحب رصيدها من البنك الذي بلغ المبلغ 50000 درهمء وتم سحبه بالكامل. 
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jut‏ هذه الحالة في الضحية المولعة بالاکتساب فاعطتهم الرقم السري ظنا منها آلهم 
سیقومون بتحویل مبلغ مالي لها. 

في المرتبة السابعة من وعي وادراك آفراد العينة جاء انتحال صفة کبار 
الشخصیات» فشکلت نسبة الذین آجابوا بأنه موجود ۰9۵80.0 أمّا الذين تعرضوا 
لانتحال صفة کبار الشخصیات من آفراد العينة في الرتبة الخامسة حیث وصلت نسبة 
الضحايا إلى ۰9028 آمّا تعرض آصدقاء و آقارب آفراد العينة لانتحال صفة کبار 
الشخصیات المرتبة السادسة حیث وصلت نسبة الضحایا الی 9024.42 وذلك من 
خلال ما انتشر بالفترة الماضية عن طریق وسائل التواصل الاجتماعي بانتحال بعض 
الشخصیات لصفة شیوخ وطلب تحویل آموال لهم وهذا ما آکدته الحالة التاسعة 
والعشرین حیث أكد أنه تعرض للنصب عن طریق شخصية انتحلت شخصية آأحد بنات 
الحکام» وتقول |نها مسافرة وحسابها البنكي محظور وتساعد عائلة فتطلب منه آن یقوم 
بالتحویل بدلاً منها وعندما تعود ستقوم باعطائه ضعاف المبلغ. وقام بالتحویل لها وهذا 
یفسر بالضحية المسهل, إذ اٍنه تواصل مع الضحية بشکل شخصي وقام بالتحویل دون 
التأكد ودخل لبيئة لا يعرفها وغير متأکد منها. 

في المرتبة الثامنة جاء الاحتيال عن طريق الإعلان عن الوظائف الوهمية» فشكلت 
نسبة الذین آجابوا بأنه موجود 0076.1 آمّا الذين تعرضوا للاحتيال عن طريق 
الإعلان عن الوظائف الوهمية فكان في المرتبة 12 حيث وصلت نسبة الضحايا إلى 
Led 2‏ بالنسبة للضحايا من أقارب وأصدقاء أفراد العينة الذين تعرضوا للاحتيال 
عن طريق الإعلان عن الوظائف الوهمية في المرتبة 12 حيث بلغت نسبة الضحايا 
إلى %18.93 . فبالنظر إلى النتائج يلاحظ ارتفاع الوعي ولكن ذلك يتناسب مع عدد 
الضحاياء حيث إنه نتيجة تعرضهم وتعرض غيرهم لهذا النوع من الاحتيال الإلكتروني 
زاد الوعي بانتشار نوع الجريمة نتيجة لتعرض الأهل والأصدقاء يزيد الوعي بهاء 
كما أكدته الحالة الثامنة والعشرين حيث إنه تم الإعلان عن وظيفة طلب مترجم فقامت 
بالعمل معهم والقيام بالترجمة لشهر كامل وبعد ذلك لم يتم إعطاؤها المبلغ المتفق عليه» 
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ویتمثل في الضحية المولع بالاكتساب فمن خلال رغبته في العمل وتحسين وضعه 
يقوم بالعمل دون التأكد من صدق المعلن ودون عقود ووثائق تثبت حقه. 
المرتبة التاسعة جاء الوعي بنوع الاحتيال الإلكتروني عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية» فشكلت نسبة الذين أجابوا بأنه موجود ۰9666۰8 
وتوافق بشكل تقريبي مع تعرض أفراد العينة للاحتيال عن طريق الاحتيال عن طريق 
المحافظ الاستثمارية الوهمية الإلكترونية» حيث جاء في المرتبة العاشرة وبلغ عدد 
الضحایا 9017.91 آمّا الضحايا من أقارب وأصدقاء أفراد العينة الذين تعرضوا 
للاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية في المرتبة الثامنة وبلغت 
نسبة الضحايا 21.61؟: ويتم من خلال خداع المحتال للضحية بأنه سیحصل على 
أرباح كبيرة لمجرد Aldo‏ وبعد أن يثق به ويدخل ويدخل أعدادا كبيرة من الناس 
يعلن إفلاس AS pill‏ وأكد ذلك (الحالة السادسة والعشرين) الذي تعرض للاحتيال عبر 
موقع .6011١‏ 25016 . الالالالالا ويقول إن هذا الموقع يقوم بالنصب على المستثمرين الجدد 
الذين ليس لديهم خبرة. أول موقع يعطي وكالة ويسأل المستثمر كم الراتب وهل لديك 
خبرة في المشروع من أقاربك حتى يتمكنون من استغلال المسثمر والاحتيال على 
أمواله بطريقة قانونية ويتم خداعه بالأرباح الكبيرة» (الحالة السابعة والعشرين) تم 
خداعه بأنه سيحصل على أرباح كبيرة مع بعض الأفارقة ونصبوا عليه في مليون 
درهم ثم اختفوا وهربوا من البلاد فورًا بعد إيداع المبلغ في حسابهم خارج الدولة. 
يفسر هذا في شخصية الضحية المولع بالاكتساب حيث يتم خداع الضحية بأنه سيكسب 
أرباح كبيرة» وأنه سيتم مضاعفة أمواله. 
في المرتبة العاشرة جاء الوعي بنوع الاحتيال الإلكتروني عن طريق 
اليانصيب فشكلت نسبة الذين أجابوا بأنه موجود %62.7» وتوافق بشكل تقريبي مع 
تعرض آفزاد. العینة تلاحتیال عن طریق الیانصسیب Cae‏ جاء في المرتبة الللة عشر 
وبلغت نسبة الضحایا ۰9017.2 أمَّا الضحایا من آقارب وأصدقاء آفراد العينة الذین 
تعرضوا للاحتیال عن طریق الیانصیب في المرتبة الالثة عشرء وبلغت نسبة الضحایا 
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0 يتم تفسير هذا النوع من الاحتيال الضحية المولع بالاكتساب» حيث يتم 
خداع الضحية بأنه بمجرد أن يدفع مبلغا مالا فإنه سيربح مبلغا كبيراء فلولعه باكتساب 
المال یقوم بتحویل آموال لهم ظنا منه آنه فعلاً ربح مبانغ مالية کبیری وأكد ذلك 
الحالات الآتية: (الحالة الأربعین)» (الحالة الحادية والأربعون)» (الحالة الائنتان 
والأربعون) حیث انهم قاموا بتحویل آموال بسبب خداعهم بربح جائزة عن طريق 
اليانصيب في الانترنت. 

في المرتبة الحادية عشر جاء الوعي بنوع الاحتیال الإلكتروني عن طریق 
الشرکات» فشکلت نسبة الذین آجابوا بأنه موجود 5 وتعارض بشکل نقريبي مع 
تعرض آفراد العينة للاحتیال الالكتروني عن طریق الشرکات حيث جاء في المرحلة 
النامنة ووصلت نسبة الضحایا الی 0020.74 آمّا الضحايا من أقارب وأصدقاء آفر اد 
العينة الذین تعرضوا للاحتیال عن طریق الشرکات في المرتبة التاسعف وبلغت نسبة 
الضحایا ۰021.25 فمن خلال وعي آفراد العينة جاء في مرحلة آقل من التعرض» 
وهذا يشير إلى جهل أفراد العينة بهذا النوع من الاحتيال ممّا سيؤدي إلى زيادته في 
المستقبل» وأكد هذا النوع من الاحتيال الحالات الآتية: (الحالة السادسة عشر)» الاحتيال 
من قبل شركات وهمية لبيع الشقق وعندما قدمت الدفعة الأولى يتم انسحاب الشركة 
واختفاؤها نهاتيًا. (الحالة السابعة عشر و الحالة الثامنة عشر)» تم إعطاء رقم البطاقة 
البنكية لشركة وتم سحب أقصى مبلغ من الحساب. (الحالة الناسعة عشر) الاتصال من 
شرکه تدعي آنها علی خبرة طويلة في البورصة وتطلب من العملاء الاشتراك معهاء 
وتدريبهم عبر الهاتف والموقع الخاص بهم مقابل حساب وهمي في بادئ الأمر ثم 
یطلبون من الضحية تحویل مبلغ من المال» وبعد ذلك يبلغونه أنه تمت خسارة المبلغ 
في البورصة» وأيضًا تعرض لعملية نصب آخری من قبل شرکكة وهمية توعد من 
يشترك معها بالحصول علی الجرین کارد للسفر لمریکا والعمل والدراسة بها مقابل 
مبالغ. يتم تفسير هذا النوع من الضحية المتهور: فمن خلال اعطائه بیانات بطافته 
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الائتمانية للشركات والوثوق بهم ودفع أموال بدون إبرام العقود القانونية» والتأكد منها 
فهذا يعتبر سلوكا طائشا كما ظهر في بعض الحالات. 

في المرتبة الثانية عشر جاء الوعي بنوع الاحتيال الإلكتروني عن طريق تزوير 
بطاقة الائتمان» فشکلت نسبة الذین آجابوا بأنه موجود 9057.8» وتوافق بشکل تقريبي 
مع تعرض آفراد العينة للاحتیال الالكتروني عن طریق تزویر بطاقة الائتمان حیث 
جاء في المرحلة الرابعة عشرء وبلغت نسبة الضحایا ۰9617.2 وأيضًا الضحايا من 
آقارب و آصدقاء آفراد العينة الذین تعرضوا للاحتیال عن طریق تزویر بطاقة الائتمان 
جاء في المرتبة الرابعة عشر حیث وصلت نسبة الضحايا إلى 7012.21 ونتيجة 
لانخفاض الوعي بهذا النوع من الاحتيال الذي يعود إلى انخفاض التعرض له وریبما 
يزيد في المستقبل يجب التوعية به» ويؤكد هذا النوع من الاحتيال: الحالة السادسة 
حيث إنه من خلال تقديم للوظيفة عن طريق النت تم استغلال البيانات الشخصية في 
استخراج بطاقات ائتمان بمساعدة من قبل موظف في البنك. یتم تفسیر هذا النوع من 
خلال الضحية المتهور: فمن خلال اعطائه بیاناته الشخصية وبیانات بطاقته الائتمانية 
لي شخص. وهذا یعتبر سلوکا طائشا من شأنه آن یوقعه ضحية للاحتیال الالكتروني. 

في المرتبة الالثة عشر جاء الوعي بنوع الاحتیال الالكتروني عن طریق الاحنیال 
الإلكتروني عن طریق موظفي المصارف حیث شکلت نسبة الذین آجابوا بأنه موجود 
8 وتوافق بشکل نقريبي مع تعرض آفراد العينة للاحتیال الالکتروني عن 
رف مش ی ارف سيك ENA‏ ی ولاف سس انشا 
1 و ایض الضحایا من آقارب و أصدقاء آفراد العينة الذین تعرضوا للاحنیال 
Gob ye‏ موظفي المصارف Cus‏ جاء في المرتبة الحادية عشر ووصلت نسبة 
الضحايا إلى %19.41 ونتيجة لانخفاض الوعي بهذا النوع من الاحنیال الذي یعود 
الی انخفاض التعرض له وربما یزید في المستقبل یجب التوعية به. ویظهر هذا النو ع 
من الاحتیال في الحالة الثالثة: الاحنیال Gob ge‏ موظفي المصارف بأنه سيتم 
استقطاع مبلغ معین لمدة 20 سنةء فالبنك بستقطع من الشخص بشکل bad gale‏ 5 
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سنوات ومن بعدها تستقطع مبالغ أخرى يتم الاحتيال بهاء ويتم من خلالهم إجبار العميل 
علی دفع المبالغ المالية شهريًا غير العقد الذي أبرمه أول مرة. ويتم تفسير هذا النوع 
من الضحية المتهور: فمن خلال توقيع العقود دون التركيز في بنودها بسبب الثقة في 
تک ا ا و اا مو ةا وق کا ااا 
الإلكتروني. 

في المرتبة الرابعة عشر جاء الوعي بنوع الاحتيال الإلكتروني عن طريق الاحتيال 
عن طريق سوق العملة الإلكتروني (بيع العملة الافتراضية) شكلت نسبة الذين أجابوا 
بانه موجود ۰9053.2 وتعارض بین إدراك أفراد العينة والوعي بالاحتيال عبر بيع 
العملة الافتراضية مع التعرض للاحتيال عبر العملة الافتراضية» حيث جاء في المرحلة 
التاسعة ووصلت نسبة الضحايا إلى %20.21 وأمّا الضحايا من أقارب وأصدقاء 
أفراد العينة الذين تعرضوا للاحتيال عبر سوق العملة الإلكتروني (بيع العملة 
الافتراضية) جاءت في المرتبة العاشرة وبلغت نسبة الضحايا 0020.39 وتعارض 
مع وعي أفراد العينة حيث كان في المرحلة الأخيرة» فهذا من شأنه أن يؤدي إلى زيادة 
ضحايا العملة الافتراضية نتيجة لعدم الوعي بهذا النوع من قبل أفراد المجتمع» الأمر 
الذي من شأنه أن يؤدي إلى زيادته مستقبلاء ويؤكد هذا النوع من الاحتيال (الحالة 
الأولى)» (الحالة الثانية) حيث إنه تم خداعهم من خلال البتكوين أنهم سيربحون مبالغ» 
وبعد دخولهم وإيداعهم لأموالهم سرعان ما يخسرون كامل المبلغ. ويتضح هذا في 
شخصية الضحية المولع بالاكتساب حيث يتم خداع الضحية بأنه سيكسب أرباحًا كبيرة» 
وأنه سيتم مضاعفة أمواله. 


هل يختلف تعرض أفراد العينة للاحتيال الإلكتروني حسب كل من متغيرات: (الجنس» 
والعمر.ء والمستوى التعليمي. والجنسية)؟ 
والمستوى التعليمي» والجنسية أنه ليس هناك علاقة ذات دلالة إحصائية بين التعرض 
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للاحتيال الإلكتروني وبين العمر والجنس والجنسية فجميعهم يتعرضون للاحتيال 
الإلكتروني بنفس المستوی» فاختلفت مع نتائج دراسة (المطيري؛ 2008م) حيث 
أشارت الدراسة إلى أن الذين تتراوح أعمارهم ما بين (45-36) أكثر الفئات تعرّضًا 
للاحتيال» ودراسة (هلال» 2012م) أن أغلب ضحايا جرائم السرقة أعمارهم من 35- 
0 فتعارضت الدراسة مع الدراستين» حيث إن أيّ فرد مهما كان عمره أو جنسه أو 
جنسيته يمكن أن يتعرض لأحد أنواع الاحتيال» فمع اندماج الناس بوسائل التواصل 
الاجتماعي أصبح العمر غير محدد فجميع الفئات العمرية والجنسيات والذكور والإناث 
يخوضون تجارب السوشال ميدياء ويتعرضون للاحتيال عن طریقه. أما بالنسبة 
للمستوى التعليمي فكان هناك علاقة ذات دلالة إحصائية بين المستوى التعليمي 
والتعرض للاحتيال الإلكتروني» ويعود ذلك إلى أن للمستوى التعليمي تأثير إيجابي في 
التعرض للاحتيال الإلكتروني» فنتيجة للوعي المسبق فلن يتعرض الشخص للاحتيال 
الإلكترونيء وأثناء مقابلة رجال القانون من شرطة أو قضاة أو محاميين لم يتعرضوا 
للاحتيال الإلكتروني نتيجة لوعيهم المسبق بهذه الأنواع» فالتعليم والتوعية لهم دور 
فعّال في التقليل من الاحتيال الإلكتروني. وفي الدراسة يتضح أن عددًا we Kons‏ 
مستوى البكالوريوس تعرضوا للاحتيال» ولكن بالنظر للعدد الإجمالي يلاحظ أنهم 
يمثلون غالبية العينة» ولكن بالنظر للمستويات التعليمية الأخرى يلاحظ أن معظمهم 
تعرضوا للاحتیال الالكتروني» واتفقت هذه الدراسة مع نتائج دراسة (المطيري» 
2008( . 

أشارت نتائج الدراسة إلى أنه ليس هناك علاقة ذات دلالة إحصائية بين التعرض 
للاحتيال الإلكتروني عبر بيع العملة الافتراضية وبين العمر والجنس والجنسية 
والمستوى التعليمي فجميعهم يتعرضون للاحتيال الإلكتروني بنفس المستوى بسبب 
انتشار المعلنين لمثل هذه التجارة» والذين يقومون بخداع الناس من خلالها وإيهامهم 
بالربح المالي الكبيرء وتناول هذا الجانب الضحية المولع بالاكتساب حيث إنّ جميع 
شرائح المجتمع يتعرضون لمثل هذا النوع من الاحتيال باختلاف أعمارهم وجنسياتهم 
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وجنسهم ومستواهم التعليمي» وبخاصة أنه يعتبر نوعًا من التجارة الحديثة التي يرغب 
الإنسان في تجربتها من واقع حب الفضولء وتفئر ذلك نظرية أنماط الحیاة» فمن 
خلال نمط حياة الإنسان ورغبته في تجربة كل شيء والمكون العقلاني الذي يجعله 
يتخذ القرارات» فيجعله يميل إلى الرغبة في التجربة مع وجود جاذبية الهدف الذي 
يتمثل في الربح العالي الذي يوهمونهم به فيتم خداع الضحايا وجعلهم يخوضون هذه 
التجارب. وأكدت الحالات الآتية ذلك (الحالة الأولى)؛ (الحالة الثانية) حيث إنهما من 
جنسيتين مختلفتين ولكن أعمارهم متقاربة» مع وجود أعمار مختلفة وأحدهما ذكر 
والاخر آنشی» وهذا دلالة على أن جميع الأفراد يتعرضون للاحتيال الإلكتروني عبر 
بيع العملة الافتراضية في المستوى نفسه. 

وأشارت نتائج الدراسة إلى عدم وجود علاقة ذات دلالة إحصائية بين الجنس 
والعمر والجنسية والمستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق 
موظفي المصارف» فمع الرغبة في إنجاز المعاملات أصبح الأفراد يقومون بإبرام 
العقود دون النظر في بنودهاء الأمر الذي أدّى إلى زيادة الاحتيال الإلكتروني وانتشاره 
أكثر من السابق» وأكد ذلك (الحالة الثالثة)» ويتمثل في الشخصية المتهور الذي يقدم 
علی الفعل دون التأکد منه» ممّا يودي للاحنیال علیه» وفسرت ذلك نظرية نمط الحياةء 
فنمط الحياة القائم على السرعة في حياة غالبية الشعب تجعلهم یقومون بالتوقیم علی 
أي عقد دون النظر في بنوده» ومن خلال نظرية النوافذ المحطمة فما يقوم به الفرد 
من توقیع للعقد دون قراءة بنوده يعطي للجاني ثغرة للاحتیال علیه من خلال بند من 
بنود العقد. 
ودلت النتائج على Gf‏ هناك علاقة ذات دلالة إحصائية بين العمر والجنسية والجنس 
والمستوی التعليمي و التعرنض للاحتیال الالكتروني عن طریق الاستیلاء على الأموال 
Gob ve‏ سرقة بیانات بطاقة الائتمان» حیث إنه لا تتأثر الجنسية أو الجنس أو 
المستوى التعليمي والفئات العمرية في التعرض لهذا النوع من الاحتيال» وذلك بسبب 
زيادة استخدام كافة الفئات العمرية لبطاقة الاثتمان في شبكة الانترنت واندماجهم في 
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الإنترنت» وان الذكور والإناث يتعرضون للاحتيال بالمستوی نفسه وأكدت ذلك (الحالة 
لرابعة) انقی؛ ونتمتل في الضحية المولعة بالاکتساب فاعطتهم الرقم ااسري ظنا منها 
أنهم سیقومون بتحویل مبلغ مالي لهاه و(الحالة الخامسة) ذکر» وتمثل بالضحية 
المتهورة» حيث إنه من خلال وضعه لبیانات بطاقته الائتمانية في موقع الكتروني ودفع 
آموال قبل استلام البضاعة وهذا یعتبر سلوکا طاتشا. وجمیم الجنسیات والمستویات 
التعليمية يتعرضون لهذا النوع من الاحتيال» وتوکد التعرض لهذا النوع من الاحتيال 
نظرية النوافذ المحطمةء فبوضع بيانات بطاقة الائتمان في الموقع الإلكتروني يجعل 
ثغرة للجاني لسرقته والاستيلاء على أمواله» ونظرية أسلوب الحياة من خلال المكوّن 
العقلاني» حیث ان الهدف یتمثل في بطاقة الائتمان والمبلغ الکبیر فیتخذ قرار! لسرقته. 

ودلت النتائج أنه ليس هناك علاقة ذات دلالة إحصائية بین العمر و الجنسية و الجنس 
والمستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق تزوير بطاقة الائتمان 
لأنه يتم استغلال بيانات أي شخص بغض النظر عن عمره أو جنسيته أو جنسه أو 
المستوی التعليمي له» فبإعطاء البيانات لأيّ شخص كما حدث في (الحالة السادسة)؛ 
حيث إنه أعطى بيانات خاصة لشخص بغرض التوظيف فاستغلها واستخرج بطاقة 
باسمه وتمثل في الشخصية المتهورة» حيث إنه أعطى بياناته دون التأكد من صدق 
الشخصء ونظرية أسلوب الحياة من خلال المكون العقلاني حيث إنّ الهدف يتمثل في 
بطاقة الائتمان» وتوفر البیانات لدیه» والتي يمكن استغلالها في غياب صاحبها 
واستخراج بطاقة آخری. 

دلت النتائج أنه ليس هناك علاقة ذات دلالة بحصائية بین العمر والجنسية والجنس 
والمستوى التعليمي والتعرض للاحتيال الإلكتروني التجاري؛ حیث ان أي شخص 
بغض النظر عن عمره أو جنسيته أو جنسه أو المستوى التعليمي يقوم بالتسوّق 
الإلكتروني يكون عرضة للاحتيال الإلكتروني التجاريء وأكد ذلك الحالات الآتية 
(الحالة الثامنة) (الحالة التاسعة)» (الحالة العاشرة)» (الحالة الحادية عشر)» (الحالة 
الثانية عشر)» (الحالة الثالثة عشر)» (الحالة الرابعة عشر)» (الحالة الخامسة عشر) 
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فاختلفت جنسياتهم وأعمارهم وأجناسهم ومستواهم التعليمي» ويتمثلون بالشخصية 
المتهورة فمن خلال وضعه لبيانات بطاقته الائتمانية في أي موقع ودفع أموال قبل 
استلام البضاعة» ولا سيما إذا كانت بضائع باهضة الثمن. كما ظهر في بعض الحالات» 
وهذا يعتبر سلوكا طائشاء فكيف يقوم بالدفع قبل أن يستلم البضاعة ويفحصها جيداء 
وبخاصة إذا كانت سيارة كما ذكرت الحالتين: (الحالة العاشرة) و(الحالة التاسعة). 
ومن خلال أسلوب حياة الفرد بوضعه لبياناته الشخصية واستمراره بالدفع قبل الاستلام 
في جميع المعاملات» وتسوقه لجميع احتياجاته من الإنترنت؛ كشراء بضائع باهضة 
الثمن مثل خاتم ألماس أو سيارات أو أراض أو شقق دون التأكد منهاء والدفع قبل 
الاستلام هذا من شأنه أنه يوقعه كضحية للاحتيال الإلكتروني. 

دلت النتائج على وجود علاقة بين العمر والجنس والتعرض للاحتيال عن طريق 
الشركات حيث أظهرت الدراسة أنه يختلف التعرض للاحتيال عن طريق الشركات 
باختلاف الجنس والعمرء واتفقت مع دراسة هلال (2005م)» وليس هناك علاقة ذات 
دلالة إحصائية بين المستوى التعليمي والجنسية والتعرّض للاحتيال الإلكتروني عن 
طريق الشركات الضحية المتهور: فمن خلال إعطائه بيانات بطاقته الائتمانية للشركات 
والوثوق بهم» ودفع أموال دون إبرام العقود القانونية» والتأكد منهاء وهذا يعتبر سلوكا 
طائشا كما ظهر في بعض الحالات» مثل: (الحالة السادسة عشر)» و(الحالة السابعة 
عشر )» و (الحالة الثامنة عشر)» و(الحالة التاسعة عشر). 

وأشارت النتائج إلى أنه ليس هناك علاقة ذات دلالة إحصائية بين العمر والجنس 
والجنسية والمستوى التعليمي والتعرض للاحتيال الإلكتروني عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية» حيث يتم خداع جميع الأفراد بالربح الشهري العالي؛ 
مثل أن يقال ادفع 100000 وسيكون لك ربح شهري 10 آلافء فيتم إعطاؤه لعدد 
من الأشهر إلى أن يثق بهم» ويقول لأصدقائه وأقاربه وتتضاعف عندهم المبالغ» وبعد 
ذلك يقولون إنهم أفلسواء ویهربون بأموال الضحايا. ويتمثلون بالضحية المولع 
بالاكتساب حيث يتم خداع الضحية بأنه سيكسب أرباح كبيرة» وأنه سيتم مضاعفة 
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ca gal‏ وأكد ذلك الحالات الآتية (الحالة السادسة والعشرین)» (الحالة السابعة 
والعشرين). 

وأشارت النتائج أنه ليس هناك علاقة ذات دلالة إحصائية بين العمر والجنس 
والمستوى التعليمي والجنسية والتعرض للاحتيال عن طريق الإعلان عن الوظائف 
الوهمية» حيث إن جميع الأفراد يبحثون عن وظائف سواء ذكور! أم إنانّاء وباختلاف 
مراحلهم العمرية ومستوياتهم التعليمية وباختلاف الجنسية» ويتم استغلالهم من بعض 
الشركات بالإعلان عن وظائف وتركهم يعملون دون توقيع عقد» وبعد ذلك لا يعطونهم 
النقود» كما حدث مع (الحالة الثامنة والعشرين) حيث تركوها تعمل وبعد الانتهاء تبين 
لها أنه تم خداعهاء ويتم تفسير ما حدث معها بالضحية المولع بالاکتساب. فهنا الضحية 
یرغب في العمل وکسب الرزق, ويقوم بأيّ عمل دون التأكد منه ومن دون أي إثبات» 
فيتم خداعه. 

أشارت النتائج إلى أن هناك علاقة ذات دلالة إحصائية بين المستوى التعليمي 
والتعرض للاحتيال الإلكتروني عن طريق انتحال صفة كبارء وليس هناك علاقة ذات 
دلالة إحصائية بين العمر والجنس والجنسية والتعرض للاحتيال الإلكتروني عن طريق 
انتحال صفة كبار الشخصياتء فنتيجة لوعي أفراد العينة وارتفاع المستوى التعليمي 
يكونون على وعي بأن الشيوخ لن يقوموا بطلب أموال منهمء ویتم غالبّا خداع الفئات 
ذات التعليم المنخفضء أمّا العمر والجنس والجنسية فليس لها علاقة في التعرض 
للاحتيال عبر انتحال صفة كبار الشخصيات وجميعهم یتعرضون بنفس المستوی؛ وأكد 
ذلك (الحالة التاسعة والعشرین)» حیث آکد آنه تعرض للنصب عن طريق شخصية 
انتحلت شخصية آحد بنات الحکام وقام بالتحویل لهاء وهذا یعتبر ضحية مسهلا له 
تواصل مع الضحية بشکل شخصي وقام بالتحویل دون التأکد» ودخل لبيئة لا بعرفها 
وغیر متأکد منها. 

cat,‏ الدارسة وجود علاقة ذات دلالة احصائية بین الجتس و الجنسية و العمز 
والتعرض للاحتیال الالكتروني عن طریق التسول الالكتروني» حیث کان عدد الذکور 
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2 أما الإناث 87ء ولكن بالعودة لعدد الذكور من أفراد العينة وعدد الإناث يظهر أن 
عدد الذكور أكثر عرضة من الإناث لأنه يتم استغلالهم من قبل النساءء ويتم خداعهم 
واظهار فقرهم کما آکدت الحالة الحادية و الثلائین» وأمّا الجنسية فالجنسية الاماراتية 
آکثر تعرّضنا للاحتیال عبر التسول الالكتروني بسبب حب الخیر لدی الشعب الاماراتي 
وعدم Ob ages‏ هؤلاء عصابة تقوم بالنصب على أبناء الخليج» فتأتي غالبا امرأة 
وتقول إنها لا تجد قوت يومها هي وأطفالهاء فتثير استعطاف الشعب مما يؤدّي إلى أن 
يقوموا بالتحويل لهاء وأيضًا يتعرضون للنساء نظرا لرؤيتهم صورًا للأطفال الذين 
ترسلهم هذه العصابة على أنهم أطفالهم وجائعونء ولا المرأة عاطفية جدًا تتأثر وتقوم 
بتصديقهم وتحول مبالغ لهم» وأكدت ذلك الحالة الثلاثين وضحايا الاحتيال عن طريق 
التسول الإلكتروني» ويتمثلون بالضحية المسهل لأنه قد قام بالتواصل مع الضحية 
وأعطاه كل ما يريده دون أن يتأكدء وليس هناك علاقة ذات دلالة إحصائية بين المستوى 
التعليمي والتعرض للاحتيال الإلكتروني عن طريق التسول الإلكتروني لأنّ جميع 
المستويات التعليمية من الممكن أن تنخدع بالصور التي تقوم بإرسالها هذه العصابات. 

وأثبتت الدراسة أنه ليس هناك علاقة ذات دلالة إحصائية بين الجنس والعمر 
والمستوى التعليمي والجنسية و الترض للاحتیال الالكتروني العاطفي» حيث إن الناس 
باختلاف المستويات التعليمية يتعرضون للاحتيال العاطفي؛ وسواء كانوا ذكورا أم إناثًا 
وبمختلف الفئات العمرية فالمسن يتعرّض -والمراهق والذي هو أقل من 18 وبمختلف 
الجنسيات- للاحتيال العاطفي. ويفسر هذا النوع من الاحتيال الضحية المسهل» 
فالضحية هنا قد تواصل مع الجاني و أعطاه کل البیانات الكافية لاستغلالها ضده وأكد 
ذلك الحالات الاتية: (الحالة العشرون)» (الحالة الحادية والعشرون)»(الحالة الثانية 
و العشرون)» (الحالة الثالثه والعشرون) الحالة الرابعة والعشرون)» (الحالة الخامسة 
والعشرون) حیث انهم جمیعا تعرضوا للاحتیال الالكتروني نتيجة لاعطائهم البیانات 
وتواصلهم مع الجناة. 
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وأثبتت الدراسة أن ليس هناك علاقة ذات دلالة إحصائية بين العمر والجنس 
والجنسية والمستوى التعليمي والتعرض للاحتيال والنصب عبر الهاتف» حیث ان الناس 
باختلاف المستویات التعليمية بتعرضون للاحتیال عبر الهاتف» وسواء كانوا ذكورا أم 
إنانًا وبمختلف الجنسيات والأعمار لأنهم يتواصلون مع كافة أفراد المجتمع؛ ويؤكد هذا 
النوع من الاحتيال الحالات الآتية: (الحالة الثانية والثلاثون)(الحالة الثالثة والثلاثون)» 
(الحالة الرابعة والثلاثون)» (الحالة الخامسة والثلاثون)» ويفسّر هذا النوع من الاحتيال 
الضحية المولع بالاكتساب فيتم خداع الضحية بأنه ربح Lille Vilas‏ وليتم تحويلها يجب 
أن يرسل مبلغا نقديًا لهم» فلولعه باكتساب المال يقوم بتحويل ار لهم كلذ وقد أن 
فعلا ربح مبالغ مالية كبيرة. 

وأثبتت نتائج الدراسة عدم وجود علاقة ذات دلالة لحصائية بین العمر والمستوی 
التعليمي و الجنسية والتعرض للاحتيال عبر وسائل التواصل الاجتماعي وهناك علاقة 
la‏ دلالة احصائية بین الجنس و التعرض للاحنیال عبر وسائل التواصل الاجتماعي؛ 
أي: أن هناك علاقةء حیث ان الناس باختلاف آعمارهم ومستوياتهم التعليمية وجنسیاتهم 
یتعرضون للاحتیال عبر وسائل التواصل الاجتماعي» ولکن یتأثر الجنس في تعرضهم 
لهذا النوع لأن الانات آکثر استخدامّا لوسائل التواصل الاجتماعي وآکثر نقة بالبشر. 
ونتمثل بالضحية المسهل. فقد قام بالتواصل مع الضحية و أعطاه البیانات التي تسهّل 
اختراق جهازه. وتمثل في (الحالة السادسة والثلائین)» (الحالة السابعة والثلائین)؛ 
(الحالة الثامنة والثلائین)» (الحالة التاسعة والثلائین)» ویوکد ذلك نظرية النوافذ 
المحطمة حيث إنه من خلال نظرية النوافذ المحطمة التي تقوم على فكرة الإهمال الذي 
يؤدي إلى خلق الظروف المناسبة للجريمة» فالنافذة المحطمة تعد ثغرة لدخول الجاني: 
فمن خلال الاستخدام الزائد لوسائل التواصل الاجتماعيء وفتح أي رابط يصل للشخص 
ويتواصل مع أي شخص» وهذا من شأنه أن يؤددّي إلى سهولة اختراق هاتف هذا 
الشخصء والتوصل إلى أصدقائه والاحتيال عليهم وطلب Lal)‏ وأیضنا آکدت نظرية 
نمط الحياة أن لوسائل التواصل الاجتماعي دور في التعرض للاحتيال من خلال 
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التوصل إلى أن أنماط النشاطات أو نمط الحياة للأفراد يعرضهم بدرجات متفاوتة 
لاحتمالية أن يكونوا ضحايا محتملين» وكان جوابهم هو أن النشاطات المنمطة» أو 
أنماط حياة الأفرادء تقود إلى معدلات ضحايا مختلفة. وتمتاز أنماط الحياة هذه بأنها 
وظائف يومية تشمل نشاطات العمل ونشاطات أوقات الفراغ فمن خلال قضاء وقت 
الفراغ لساعات طويلة على الإنترنت والتواصل مع العديد من الناس المختلفين الأمر 
الذين يجعله عرضه للاحتيال الإلكتروني. 

ودلت النتائج أنه ليس هناك علاقة ذات دلالة إحصائية بين الجنس والجنسية 
والمستوی التعليمي والعمر والتعرض للاحتیال عبر الیانصیب حيث إنه الناس 
باختلاف آجناسهم و آعمارهم ومستویاتهم التعليمية وجنسیاتهم یتعرضون للاحتیال عبر 
الیانصیب لأنهم یتو اصلون مع کافة آفراد المجتمع» ويؤكد هذا النوع من الاحتیال 
الحالات الاتية: (الحالة الأربعون)» (الحالة الحادية والأربعون)» (الحالة الاثنتان 
والثربعون)» ویفسر هذا النوع من الاحتیال الضحية المولع بالاکتساب فیتم خداع 
الضحية بأنه ربح مبلغا ماليًا في اليانصيب» ولیتم تحویلها يجب أن يرسل مبلغا تقديًا 
لهم فلولعه باکتساب المال یقوم بتحویل آموال لهم ظنا منه آنه فعلاً ربح مبالغ مانية 
كبيرة. 


هل لاستخدام برامج التواصل الاجتماعي والتسوق الإلكتروني دور في التعرض 
للاحتيال الإلكتروني؟ 

أثبتت الدراسة وجود علاقة ضعيفة ذات دلالة إحصائية بين التعرّض للاحتيال 
الإلكتروني وبين وسائل التواصل الاجتماعي المستخدمة» حيث إنه مع زيادة الجلوس 
واستخدام برامج التواصل الاجتماعي لساعات طويلة هذا من شأنه أن يجعل الفرد 
يتواصل مع الغرباء بكثرة مما يؤدي إلى زيادة احتمالية وقوعه كضحية للاحتيال 
الإلكتروني» وأكد ذلك دراسة (العنزي» 2016م) من خلال سهولة التواصل بين 
الجنسين عبر الوسائل التقنية المختلفة» ما ينتج عنه في الأخير اعتداء على حرمة 
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الحياة الخاصة للفرد عن طریق الحصول علی معلومات تخص المجني عليه وتكون 
سلاحًا بيد المبتز يمسلطه على الضحية كلما أراد تحقيق نتيجة لصالحه. وأكد ذلك 
الحالات الآتية: (الحالة العشرون)» (الحالة الحادية والعشرون)» (الحالة الثالثة 
والثلاثون)» (الحالة الرابعة والثلاثون)» (الحالة الرابعة والعشرون)» (الحالة الخامسة 
والعشرون)» حیث نوکد هذه الحالات علاقة وسائل التواصل الاجتماعي بالتعرض 
للاحتیال الالکتروني» فمن خلال التواصل الاجتماعي مع الغرباء من خلال هو لاء 
الحالات أدى إلى الاحتيال عليهم و الایقاع بهم ضحایا للاحیال الإلكتروني. وتؤكد ذلك 
نظرية النوافذ المحطمة: و التي نقوم علی فکرة الاهمال» والذي يؤدي إلى خلق الظروف 
المناسبة للجريمةء فالنافذة المحطمة تعد ثغرة لدخول الجاني: فمن خلال الاستخدام 
الز ائد لوسائل التواصل الاجتماعي ومشارکة البیانات مع جمیع الناس یصبح الشخص 
عرضه لأن یکون ضحيةء فمن خلال هماله لبیاناته ونشرها علی برامج التواصل 
يسمح لاي شخص باستغلالها وارتکاب أئواع الجرائم في الشخص من خلالها مثل 
النافذة المحطمة التي تسمح لأيّ شخص بالدخول للمنزل من خلالها وسرقته. 

وأکدت نظرية نمط الحياة ان لوسائل التواصل الاجتماعي دور في التعرض 
للاحتیال من خلال التوصل الی آن آنماط النشاطات آو نمط الحياة للثفراد یعرضهم 
بدرجات متفاوتة لاحتمالية آن یکونوا ضحایا محتملین» وکان جوابهم هو آن النشاطات 
المنمطة أو أنماط حياة الأفرادء تقود إلى معدلات ضحايا مختلفة» وتمتاز آنماط الحياة 
هذه بأنها وظائف يومية تشمل نشاطات العمل ونشاطات أوقات الفراغ» فمن خلال 
قضاء وقت الفراغ لساعات طويلة على الإنترنت والتواصل مع العديد من الناس 
المختلفين» الأمر الذين يجعله عرضه للاحتيال الإلكتروني» ونصنف الضحية الذي 
یتعرض للاحتیال الالكتروني من خلال التواصل الإلكتروني بالضحية المسهل لأنه 
يقوم بالتواصل مع الجاني ويعطيه البيانات التي تؤدي إلى الاحتيال عليه من خلالها. 

وأثبتت الدراسة وجود علاقة ذات دلالة إحصائية بين التسوق الإلكتروني 
والتعرض للاحتیال الالكتروني» وأکدت تفضيل أفراد العينة للدفع عند الاستلام في 
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حال التسوق الإلكتروني بسبب خوفهم من الوقوع ضحية لسرقة بيانات بطاقة الائتمان 
آو خوفهم من عدم وصول البضاعة آو عدم مطابقتها للمواصفات المعروضة وهذا 
يعني آن آفراد العينة علی وعي بأن التسوق الالكتروني له علاقة بتعرضهم للاحتیال 
الالکتروني» وبخاصة لذا لم يتم الحذر في استخدامه. وأکد هذا الحالات الاتية: (الحالة 
الثامنة)» (الحالة التاسعة)» (الحالة العاشرة)» (الحالة الحادية عشر)» (الحالة الثانية 
عشر)» (الحالة الثالثة عشر)» (الحالة الرابعة عشر)» (الحالة الخامسة عشر) فجميعهم 
تعرضوا لأنواع الاحتیال بمستویات مختلفة نتيجة للتسوق الالكتروني» ویظهر هذا من 
خلال الضحية المتهوّر: فمن خلال وضعه لبیانات بطاقته الائتمانية في أي موقع ودفع 
آموال قبل استلام البضاعة ولا سیما لذا کانت بضائع باهضة الثمن» كما ظهر في 
نعط الات فد قر و كا ASA‏ 


ما هو دور أفراد العينة في تعرضهم للاحتيال الإلكتروني؟ 

أشارت نتائج الدراسة إلى أنّ للضحية دور في التعرض للاحتيال الإلكتروني» 
ويتضح ذلك من خلال ارتفاع عوامل الموافقة من أفراد العينة على أن للضحية دور 
في تعرضه للاحتیال الالکتروني فجاء العامل الأول على أن عدم الوعي بأساليب 
الاحتيال الإلكتروني يزيد من جرائم الاحتيال الإلكتروني بنسبة 0092.9 بینما آفادت 
الدراسة أنّ معظم أفراد العينة على معرفة بوجود أنواع الاحتيال وربما يعود ذلك إلى 
معرفتهم بها بعد تعرضهم للاحتيال» وجهلهم في السابق بأنواع الاحتیال ما آدّی الی 
تعرضهم للاحتیال الالكتروني» واتفقت هذه النتيجة مع جمیع الحالات التي تعرنضت 
للاحتیال» حيث إن نتيجة عدم وعیهم بالاحتیال الالكتروني آذّی الی وقوعهم ضحية 
للاحتیال الالكتروني وانقفت هذه النتيجة مع دراسة (شوال» 2008م) حیث توصلت 
الی آن الجهل بالمحیط الاجتماعي یزید من احتمالية وقوع الشخص ضحية للجريمة 
بمتوسط )3.64(« aah‏ الجهل بالتدابیر الأمنية لدی المستهلك (الحيطة والحذر من 
الوقوع ضحية للاحتیال الالکتروني)» فنتيجة لعدم الوعي بالأسالیب الأمنية التي تحمي 
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الضحية يؤدي هذا إلى وقوعه ضحية للاحتيال الإلكترونيء ويظهر هذا في الضحية 
المتهور الذي يقوم بسلوكيات طائشة تؤدي به إلى الوقوع ضحية للاحتيال الإلكتروني» 
ويليه إهمال الضحایا في التعامل مع بياناتهم الشخصية واتفقت النتيجة مع الحكيم 
(2007م) لاهمال ضحایا السرقات في المحافظة علی ممتلكاتهم دور في وقوعهم 
ضحية لجريمة السرقة, وانفقت مع دراسة شوال (2008م) آن اهمال بعض الضحایا 
في التعامل مع ممتلكاتهم ی الی سرقتها بمتوسط حسابي (3.62)» ویتمثل في الضحية 
ال ها یفن اناد اخاط ترجه اسر و اا ۶ شاه 
على من كان في مثل ظروفه. فنتيجة لترکه بیاناته وعدم الحذر يودي الی الوقو ع 
ضحية للاحتیال» ویلیه عدم ابلاغ الضحایا عن تعرضهم للاحتیال الالكتروني بنسبة 
6 فنتيجة لعدم الابلاغ یشعر المجرمون بالأمان» الأمر الذي يجعلهم يزيدون 
من جرائمهم» و انفقت مع دراسة شوال (2008م) حیث توصلت الدر اسة الی أن عدم 
تعاون بعض الناس في الابلاغ عن المجرمین يوّدي الی زيادة آعداد الضحایا بمتوسط 
حسابي (3.56) بلیه الثقه الزائدة لدی المستهلك (الدفع قبل الاستلام) بنسبة 9087 
وأكدت على العوامل نظرية النوافذ المحطمة التي تقوم على فكرة الإهمال الذي يؤدي 
إلى خلق الظروف المناسبة للجريمة» فتفسر النظرية إهمال الضحايا في التعامل مع 
بياناتهم الشخصية والجهل بالتدابير الأمنية لدى المستهلك والثقه الزائدة لديه» كل هذه 
العوامل تؤدي إلى تعرضه للاحتيال الإلكتروني» فنتيجة إهمال الضحايا لممتلكاتهم 
وبياناتهم والثقه الزائدة لدى الآخرين أعطى للجاني ثغرة للوصول إلى بيانات وممتلكات 
المجني عليه واستغلالها ضده ومصطلح النوافذ المحطمة ينص على أنه مثلما تركت 
نافذة مکسورة بدون دلالة» فهذا سيجعل المارة يظنون أن لا أحد يهتم ممّا سيؤدي إلى 
تحطيم مزيد من النوافذء وهذا يفسر أنه في حال عدم الإبلاغ عن الجرائم وعدم اتخاذ 
الإجراءات المناسبة هذا من شأنه أن يؤدي إلى انتشار الجرائم ووعي المجرمين بعدم 
جرأة الضحايا على الإبلاغء وأكدت ذلك نظرية نمط الحياة: والتي تقوم على معرفة 
الأسباب التي تضع بعض الجماعات تحت الخطورة وليكونوا ضحايا للجريمة دون 
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غيرهم؛ أي: ما هي الأنشطة التي يقومون بها وتجعلهم عرضه لأن يكونوا ضحايا 
للجريمة» ولقد توصلوا إلى أن أنماط النشاطات أو نمط الحياة للأفراد يعرّضهم 
بدرجات متفاوتة لاحتمالية أن يكونوا ضحايا محتملين من خلال نشاطاتهم وقضاء 
أوقات فراغهم على الإنترنت وتعرفهم على العديد من الأشخاص وثقتهم الزائدة بهم 
ومشاركة بياناتهم الشخصية معهم دون الوعي بالمحيط الاجتماعي وأساليب الاحتيال 
الإلكتروني الشائعة» واعتمادهم إنجاز كافة معاملاتهم على الإنترنت» ومن مبدء الثقة 
بالأصدقاء الافتراضيين بأسلوب غير عقلانيء الأمر الذي من الممكن أن يؤدي إلى 
آن یتم استغلالهم و الاحنیال علیهم» فمن خلال هذه الأنماط الحياتية تزيد احتمالية الوقوع 
ضحية للاحتيال الإلكتروني. 
هل يقوم أفراد العينة بالإبلاغ عند تعرضهم للاحتيال» وما الأسباب التي تحول دون 
إيلاغهم؟ وهل هم على دراية بالقوانين التي تكفل حقهم في حال تعرّضهم للاحتيال 
الإلكتروني؟ 

آشارت نتائج الدراسة أنّ معظم الذين تعرضوا للاحتيال لإلكتروني لم يبلغواء 
وذلك بنسبة 9619.7 ومن ضمن حالات الذين لم يقوموا بالإبلاغ: الحالة الأولى» 
الحالة الخامسة عشرء الحالة الثامنة عشرء الحالة الحادية والعشرونء الحالة الثالثة 
والعشرونء الحالة الخامسة والثلاثون حيث تعرضوا لأنواع احتيال مختلفة لكنهم لم 
یقوموا بالابلاخ ظنا منهم أن القانون لن بحمیهم وبسبب الخوف من سخرية لكر 
بعد ذلك جاءت نسبة الذين أبلغوا الشرطة بنسبة 9۵12.3 بعد ذلك الأسرة بنسبة 
9 ويليه من قاموا بإبلاغ الأسرة والأصدقاء %9.5 ثم جاءت نسبة الذين أبلغوا 
الأصدقاء فقط بنسبة %5.4 يليه الذين أبلغوا الأسرة والأصدقاء بنسبة ۰902.2 ثم 
الذين أبلغوا البنك فقط بنسبة ۰902.1 ثم الذین آبلغوا الأصدفاء و الشرطة بنسبة ۰901.1 
ثم اشترکوا الاتصالات آو دو مع الذین آبلغوا البنك و الشرطة مع الذین آبلغوا حماية 
المستهلك بنسبة 960.3 پلیه السفارة 960.1: وآخیر! کل ما سبق 965.6 وجاء أعلی 
سبب وراء عدم ایلاغهم هو قناعتهم بآن القانون لا بحمي ضحایا الاحتبال الالکتروني 
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بعدد 237 أو كما كان يقال أثناء المقابلات القانون لا يحمي المغفلين» ولكن في الوقت 
ذاته معظم أفراد العينة على جهل بالمواد القانونية التي تتعلق بالاحتيال الإلكتروني 
في مرسوم مكافحة جرائم تقنية المعلومات» حيث كانت نسبتهم %26.1 فقط على 
معرفة بالقانون» وأن هناك قانونا يحمي ضحايا جرائم تقنية المعلومات في حين أن 
9 أجابوا أنهم لم يطلعوا على القانون» وبعضهم قد قال أثناء المقابلات إنه لا 
يعلم بوجود هذا القانون. إذا أجاب أفراد العينة أنهم لم يبلغوا بسبب عدم قناعتهم بأن 
القانون يحمي ضحایا الاحتیال في الوقت الذي هم لم یقوموا فیه بالاطلاع علی القانون 
ویجهلونه لذا کانوا غیر مقتنعین بالقانون انما هم جاهلون به. 

آمّا بالنسبة للقانون فارتفعت موافقة آفراد العينة علی آن عدم تعاون الضحایا في 
الابلاغ عن عملیات الاحتیال الالكتروني آدی الی زیادتها بعدد 418 وهذا دليل على 
أن عدم إبلاغ الضحایا يعطي مجال للجناة للتمادي في ارنکاب المزید من الجرائم في 
حق ضحایا آخرین» واتفقت مع الدراسة الشوال (2008م) یلیه: هل تعتقد أن هناك 
قواعد ونشریعات تحمي ضحایا الاحتیال الالکتروني؟ وأجاب 395 بنعم فالمتابع 
للقانون یلاحظ وجود تشریعات وقوانین کثيرة تحمي ضحایا الاحتیال الالكتروني ولکن 
معظم آفراد المجتمع یجهلونه یلیه: هل تعتقد أن القانون يحمي ضحایا الاحتیال 
الالکتروني؟ آجاب 396 بنعم بعد ذلك عدم تناسب العقوبة التي توقع على الجناة أدَى 
إلى عدم الإبلاغ عن جرائم الاحتيال الإلكتروني وأجاب بنعم 273» أخيرا السؤال الذي 
وجهه للضحایا وآقاربهم بعد تعرضك للاحتیال الالكتروني هل آوجد القانون طريقة 
تكفل حقك؟ أجابوا بنعم 255 وأجاب بلا 69 في حين أجاب 154 بلا أعلم» وهم 
الذين لا يعلمون إذا تم أخذ حق أقاربهم وأصدقائهم أو لم يتم الانتهاء من قضيتهم 
وبعدهم لم يتعرضواء وأثبتت الحالات الآتية أن بعد تعرضهم للاحتيال وإبلاغهم لم يتم 
أخذ حقهم الحالة الثانية» الحالة الرابعه» الحالة التاسعة» الحالة الحادية عشرء الحالة 
السابعة عشرء الحالة الثالثة والثلاثون» الحالة الثانية والثلاثون. وتشير الحالات التي 
لم يتم أخذ حقها أنه بسبب عدم وجود إثبات أو أن الجاني خارج الدولة. وقد أشارت 
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در اسة الزهراني» (2014م) إلى أنه لم يتناول النظام السعودي أو القانون الإماراتي 
وسائل الإثبات التي يمكن الاعتماد عليها في إثبات جريمة الاحتيال الإلكتروني. وكشفت 
نتائج الدراسة أنه لم يحدد النظام السعودي أو القانون الإماراتي سبل التنسيق مع الدول 
الآخرى» وهذا يعني صعوبة الوصول للجاني إذا كان من دولة آخرىء وهذا يزيد من 
جرائم الاحتيال الإلكتروني. وتؤكد نظرية النوافذ المحطمة أنه في حال تركت نافذة 
مكسورة بدون دلالة فهذا سيجعل المارة يظنون أن لا أحد يهتم ممّا سيؤدي إلى تحطيم 
مزید من النوافذ» وانتشار الفوضی. وهذا يدل على أنه في حال قيام المحتال بالاحتيال 
على الضحية وعدم إبلاغ الضحية وعدم اتخاذ أي إجراء ضده سيظن أن الأمر عادي» 
ممّا یجعله یستمر في عملیات الاحتیال الالكتروني» مما يؤدي إلى انتشارها. 
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الخاتمه 
التوصیات 


1 التدخل التشريعي لمواجهة القصور في التشریعات والقوانین الجزائية أو تحديثها 
باانص صراحة علی تجریم الجرائم الالكترونية والتعریف بنوعية الأدلة إعمالاً 
لمبداً شرعية الجر ائم و العقوبات حتى نصل إلى |قامة بنية قانونية للتصدي لمثل 
هذا النوع من الجر ائم. 

2 ضرورة اهتمام المصارف بالشرکات التجارية التي نتعامل ببطاقة الائتمان 
الالكترونية بالوقوف علی کل طرق وأسالیب الاحتیال والخداع والتزویر في 
الاستخدام غیر المشروع لبطاقة الانتمان الالكترونية مع ضرورة تدریب 
الموظفین والعاملین على كل ما يستجد في هذا المجال وذلك باقامة برامج 
تدريبية مكثفة لموظفي المصارف. وضرورة إعداد برامج إلكترونية دقيقة یمکن 
من خلالها آن یشفر حامل البطاقة رقم بطاقته بنفسه ویرسله الی التاجر المعتمد» 
والذي بدوره یستطیع فك التشفیر وذلك منعّا لاختراق المعلومات المصاحبة 
لاستخدام بطاقة الائتمان عبر شبكة الانترنت. 

3. التعريف بالمنظومة الحكومية التي يلجأ بلیها المستهلك للتأکد من مصداقية مواقع 
التسوق الالكتروني» ووجود رقابة علی المتاجر الالكترونية بكافة آنواعها وعدم 
ye el pall‏ طریق الانترنت الا بعد التأکد من الموقم بالسوال عنه» والسوال 
عن السلعة في آکثر من موقع. 

4 _عدم فتح الرسائل التي یکون مصدرها غیر موئوق. و الحذر من الفیروسات التي 
تخترق بیاناتك» وتحمیل برنامج حماية علی الحاسوب والهواتف الذكية لمنع 
اختر اقها. 
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5. تعريف الجمهور بنوعية الرسائل غير المرغوب Sie ed‏ رسائل التسول 
الإلكتروني وانتحال صفة كبار الشخصيات. تجاهل رسائل الفوز بالجوائز 
و الیانصیب. وتجاهل الرسائل التي تطلب المساعدة في تحويل الأموال. 
6. وضرورة إيجاد برامج رسمية ومجتمعية توعوية تهدف لتوعية أفراد المجتمع 
بمخاطر وأنواع الاحتيال الإلكتروني واستخدام برامج وسائل التواصل الاجتماعي 
في التوعية. 
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الملاحق 


الملحق (1): الاستبيان. 
الملحق (2): كتاب من الجامعه للدوائر الحكومية والخاصة. 
الملحق (3): المقابلات. 
الملحق (1): الاستبيان. 
بسم الله الرحمن الرحيم 
أخي العزيز/ أختي العزيزة 
یتناول هذا البحث موضوع ضحایا الاحتیال الالكتروني في المجتمع الاماراتي» وما 
لو دمن معلوفات: معتل اساش. الشمت: باصن ال الاق Zell)‏ ایا 
لذا آرجو التجأوب في هذا البحث والتزام الدقة والصراحة في تعبئة بیانات الاستبیان 


ونؤكد سرية المعلومات» و أن المعلومات لن تستخدم الا لأغراض البحث العلمي 


الباحثة ناهد علي سيار 
7 ۳( 
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البيانات الأولية 






















































































ا أقل من | من 18- أقل | 30- أقل | 40 - أقل من | 50 - أقل من 
18 من 30 من 40 50 60 0 فأكثر 
الجنس ذكر أنثى 
الحالة ۱ a‏ 
تزواج a je}‏ 4 | 1 
اا متزوج عزب مطلق ار 
الجنسية إماراتي دول مجلس التعاون غير ذلك: (الرجاء التحديد) 
محل ٤‏ 5 
عجمان | الشارقة | أم القيوين | دبي | أبوظبي | الفجيرة | رأس الخيمة 
الإقامة : : 
المستوی ۱ يقرأ دراسات 
1 تداك ۱ ثاذ بكا 
التعليمي أمي و بتدائي | إعدادي نوي بكالوريوس عليا 
قطاع أعمال قطاع شبه 
المهنة | طالب قطاع خاص لايعمل 
حكومي حرة حكومي 
الدخل أقل 0 إلى أقل ea‏ 
لشهر 0 = ee‏ | إلى أقل من ی 
3 30000 
عمل من 
مصدر 5 
ayes. |e ۷‏ عقارات | معاش تقاعد | الزوجة | الجمغيات | أخرى: 
الخيرية 
البیانات التقنبة الأساسية 
آنواع الهواتف الجو الة 
ee‏ لهواتف الذكية gel‏ اتف التقليدية 
التي تستخدمها 
المدة الزمنية التى تقد ن ساعة ۱ 
ee‏ ی 3 ee‏ من ساعتين إلى 3 ساعات 
ee‏ د قس ا 
تست وین es‏ ساعات فأكثر 
الجوالة ساعتین 
شبكات التواصل 
= ۰ کل ما ۰ 
الاجتماعي التي تويتر فيس بوك سناب شات آنستجر ام ۱ أخرى حدد: 
ew‏ مها سبق 
المدة الزمنية التي 
تقضیها ف ۱ أقل ن ساعة | 
> إلا أستخدمها 2 لى من ساعتين إلى 3 اغات 
استخدام شبکات ۲ من | آقل من ‘ 
Gilg‏ ساعات فأکثر 
التواصل dele‏ | ساعتین 
الاجتماعي 
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ما هي صور الاحتيال الإلكتروني الشائعة في المجتمع؟ 


سوق العملة الإلكتروني (بيع العملة الافتراضية) وجو 
لاحتيال الإلكتروني عن طريق موظفي المصارف موجود 
لاستيلاء على الأموال عن طريق سرقة بيانات بطاقة الائتمان رة 
تزوير بطاقة الائتمان وچو 
لاحنیال الالكتروني التجاري وذلك من خلال التسوق الالكتروني مونجوک 
لاحتیال الالكتروني Ge‏ طریق الشرکات موجود 
لاحتیال عن طریق المحافظ الاسنثمارية الوهمية الولکترونية موجود 
لاحتیال Ga yb Ge‏ الاعلان عن الوظائف الوهمية موجود 
نتحال صفة کبار الشخصیات (ما انتشر بالفترة الماضية عن طریق 

وسائل التواصل الاجتماعي بانتحال بعض الشخصيات لصفة خو 


الشيوخ وطلب تحويل أموال لهم) 


لتسول الالكتروني oles)‏ آشخاص للفقر عن طریق وسائل 


4 
لتواصل الاجتماعي وهم ليسوا فقراء) a‏ 


لاحتيال الإلكتروني العاطفي: عندما يبني المحتال علاقة قوية على 
لإنترنت مع شخص ما ويتم إقناع الضحية بالقيام بإرسال صوره موجود 
فيقوم المحتال بطلب أموال لعدم نشر الصور على الإنترنت. 











لاحتيال والنصب عبر الهاتف موجود 
لاحتيال الإلكتروني عبر وسائل التواصل الاجتماعي» وذلك عن 

طريق اختراق برامج التواصل الإجتماعي وطلب أموال من موجود 
أصدقاء الضحية 

لاحتيال الإلكتروني عن طريق اليانصيب موجود 
هل سبق أن تعرّضت للاحتيال الإلكتروني نعم 
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غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 


غير موجود 





إطاع إطاطاع زع اع 





3 


لا أعلم 


لا أعلم 


لا أعلم 


لا أعلم 


لا أعلم 






























































صور الاحتيال الإلكتروني 


سوق العملة الإلكتروني (بيع العملة 
الافتراضية) 

الاحتيال الإلكتروني عن طريق 
موظفي المصارف 

الاستيلاء على الأموال عن طريق 
سرقة بيانات بطاقة الائتمان 

تزوير بطاقة الائتمان 

الاحتيال الإلكتروني التجاري وذلك 
من خلال التسوق الإلكتروني 
الاحتيال الإلكتروني عن طريق 
الشركات 

الاحتيال عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية 
الاحتيال عن طريق الإعلان عن 
الوظائف الوهمية 


انتحال صفة كبار الشخصيات 


التسول الإلكتروني 
الاحتيال العاطفي 


الاحتيال والنصب عبر الهاتف 


الاحتيال الإلكتروني عبر وسائل 
التواصل الاجتماعي 


الاحتيال الإلكتروني عن طريق 


اليانصيب 





إذا كنت قد تعرضت فما هي صور الاحتيال الإلكتروني التي 


أقل من 12 شهر 
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تعرضت لها شخصيًا 


Ne‏ و 
au‏ سندين 





أكثر من 3 سنوات 






























































أصدقائك للاحتيال الإلكتروني 


صور الاحتيال الإلكتروني 


سوق العملة الإلكتروني (بيع العملة 
الافتراضية) 
الاحتيال الإلكتروني عن طريق 
موظفي المصارف 
الاستيلاء على الأموال عن طريق 
سرقة بيانات بطاقة الائتمان 
تزوير بطاقة الائتمان 
الاحتيال الإلكتروني التجاري وذلك 
من خلال التسوق الإلكتروني 
الاحتيال الإلكتروني عن طريق 
الشركات 
الاحتيال عن طريق المحافظ 
الاستثمارية الوهمية الإلكترونية 
الاحتيال عن طريق الإعلان عن 
الوظائف الوهمية 
انتحال صفة كبار الشخصيات 
التسول الإلكتروني 
الاحتيال العاطفي 
الاحتيال والنصب عبر الهاتف 
الاحتيال الإلكتروني عبر وسائل 
التواصل الاجتماعي 
الاحتيال الإلكتروني عن طريق 


هل سبق أن تعرض أحد أقاربك أو 








اليانصيب 








إذا قد تعرض أحد أقاربك وأصادقك فما هي صور الاحتيال 
الإلكتروني التي تعرضوا لها 


أقل من 12 شهر 


-123 - 











Ne‏ و 
au‏ سندين 





أكثر من 3 سنوات 






















































































بعد تعرضك للاحتيال الإلكتروني أو بعد تعرض أحد أصدقائك أو أقربائك تم إبلاغ: 


الأسرة 


إذا لم تبلغ أحدا/ ما 


هي الأسباب؟ 


هل قمت بالاطلاع على المواد القانونية التي 


مكافحة جرائم تقنية المعلومات؟ 





الأصدقا 3 





الخوف من 


سخرية 


الآخرين 





الشرطة | لم أبلغ أحد 





عدم اهتمامي بالمبلغ 








كل ما 








قناعتي بأن 
القانون لا يحمي 
ضحايا الاحتيال 

الإلكتروني 


القانون وضحايا الاحتيال الإلكتروني 














أبلغت أشخاصا آخرين: 
( (الرجاء التحديد): 


أخرى: 











إذا كنت قد اطلعت على المواد القانونية التي تتعلق بالاحتيال الإلكتروني في مرسوم مكافحة جرائم تقنية 
المعلومات الرجاء الإجابة على الأسئلة الآتية: 


هل تعتقد أن القانون يحمي ضحايا الاحتيال 
الإلكتروني؟ 
بعد تعرضك للاحتيال الإلكتروني هل أوجد القانون 
طريقة تكفل حقك؟ 
هل تعتقد أن هناك قواعد وتشريعات تحمي ضحايا 
الاحتيال الإلكتروني؟ 
عدم تعاون الضحايا في الإبلاغ عن عمليات الاحتيال 
الإلكتروني أدى إلى زيادتها؟ 
عدم تناسب العقوبة التي توقع على الجناة أدى إلى 
عدم الإبلاغ عن جرائم الاحتيال الإلكتروني؟ 


نعم 
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لا لا أعلم 


لا لا أعلم 


لا لا أعلم 


لا لا أعلم 


لا أعلم 







































































التسوق الإلكتروني 


هل تتسوق إلكترونيًا نعم لا 








هل هذه العوامل تؤدي إلى تعرض الضحية للاحتيال الإلكتروني؟ 


إهمال الضحايا في التعامل مع بياناتهم 
ال ۳ 7 


عدم الوعي بأسالیب الاحتیال الالکتروني 
يزيد من جرائم الاحتيال الإلكتروني 
الجهل بالتدابير الأمنية لدى المستهلك 
(الحيطة والحذر من الوقوع ضحية نعم لا 
للاحتيال الإلكتروني) 
الثقة الزائدة لدى المستهلك (الدفع قبل 
الاستلام) 
عدم إبلاغ الضحايا عن تعرضهم للاحتيال 
الإلكتروني 
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لا أعلم 


لا أعلم 


لا أعلم 


لا أعلم 


لا أعلم 









































إذا كنت تتسوق إلكترونيًا فما طريقة الدفع التي تفضلها مع تحديد السبب؟ 








الدفع بعد الاستلام الدفع المسبق عن طريق بطاقة الدفع الإلكتروني 
إذا اخترت | خوفا من عدم 
الدفع بعد مطابقة خوفا من عد رن 
3 ; ارت ان أسباب أخرى حددها: 
الاستلام هل البطناعة ١١ ٠‏ :وضيؤل”اليضاعة 
وت للمواضفاك 
إذا اخترت 
یت :الف 
الدفع المسبق ۲ 
9 الذي يعطى على re‏ 
عن طريق | لسهولة إنجاز الثقة ۱ 
البضاعة في كل ما سبق آخری : 
بطاقة الدفع المعاملة ۱ الزائدة 
حالة الدفع قبل 
الالکتر ون 
3 الاستلام 
هل السبب؟ 
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الملحق (2) 
كتاب من الجامعة للدوائر الحكومية والخاصة 





کلية الآداب و العلوم الانسانية و الاجتماعية College of Arts, Humanities & Social Sciences eer OP ae‏ 
فسم علم الاجتماع Department of Sociology‏ 
التاريخ : 2018/5/10 
لمن مهمه الامر 
م / تسبيل مهيمة 


بداية نهديكم أطيب التحيات متمنين لكم دوام التوفيق والنجاح لما تبذلونه من جهود من أجل خدمة المجتمع 
من خلال التعاون المثمر مع جامعة الشارقة . وبالإشارة إلى الموضوع أعلاه يرجى التكرم بتسهيل مهمة الطالبة ناهد 
علي سيار بتوزيع استبيان تحت عنوان : ضحايا الاحتيال الالكتروني في المجتمع الاماراتي للاستفادة من المعلومات 
وتوظيفها في مساق الرسالة علمًا بأن هذه البيانات تستخدم فقط لأغراض البحث العلعي . 


وتفضبلوا بقبول فائق الاحترام 


ا.د.نایف البنوي 
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الملحق (3): المقابلات 
عرض نتائج الدراسة الكيفية: 
تم الحصول على هذه النتائج من خلال إجراء المقابلات مع بعض الحالات التي قابلتها 
الباحثة» وتمكنت من إجراء المقابلات أثناء تعبئة الاستبيان وبعض المقابلات في وقت 
آخر حرصا منها على الحصول على أكبر قدر من المعلومات» وتم إجراء 42 مقابلة. 


الاحتيال عبر بيع العملة الافتراضية 


شاب من الجنسية السودانية يبلغ من العمر 35 سنة يذكر أنه تم خداعه عن طريق 
البتكوين بأنه سيضمن دخلا شهريا له» وأنه سيتم مضاعفة أمواله. فيذكر أنه دخل 
الحالة الأولى | البتكوين بمبلغ 30000 وسرعان ما تم سرقة المبلغ» وإيهامه بأنه تم خسارته أثناء 
التداول ولم أستطع الإبلاغ بسبب قناعتي أن القانون لا يحمي الضحاياء ولا أملك أيّ 
دليل. 


امرأة سورية تبلغ 30 سنة تذكر أنه تم الاحتيال عليها عن طريق إعلان عبر موقع 
الحالة الثانية | تداول فيرفوكس وتم إيداع عشر آلاف وبأقل من شهر خسرت المبلغ بالكامل وتم إبلاغ 
الشرطه لكن لا فائدة. 


الاحتيال عن طريق موظفي المصارف: 


رجل إماراتي يبلغ من العمر 38 سنة يذكر عن الاحتيال عن طريق موظفي المصارف 
بأنه سيتم استقطاع مبلغ معين لمدة 20 سنة» فالبنك يستقطع من الشخص بشكل عادي 
لمدة 5 سنوات ومن بعدها تضاف مبالغ أخرى يتم الاحتيال بهاء ويتم من خلالهم إجبار 
العمیل دفع المبالغ المالية شهریّا غیر العقد الذي آبرمه آول مرة. 


الحالة الثالثة 
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الحالة الرابعة 


الحالة الخامسة 


الحالة السادسة 


الحالة السابعة 


الحالة الثامنة 





الاستيلاء على الأموال عن طريق سرقة بيانات بطاقة الانتمان: 


فتاة إماراتية تبلغ من العمر 28 سنة ذكرت أنه تم الاتصال بها هاتفيًا والادعاء أنها 
ربحت مبلغ 100 ألف درهمء وتم سؤالها إذا قد شاركت في أحد السحوبات وكانت 
بالفعل قد شاركت في السحب فأجابت نعمء فقالوا إنها ربحت 100 ألف درهم وإنهم 
يريدون رقم حسابها للتحويل» وأرادوا بيانات أخرى فأعطتهم بحسن نية فتم سحب 
رصيدي من البنك حيث بلغ المبلغ 50000 درهمء وتم سحبه بالكامل وقامت بالإبلاغء 
لكن للأسف دون جدوى لأنه لا يوجد لديها دليل» وأيضًا تم سحب المبلغ فلا يمكن 
استرجاعه. 
شاب إماراتي يبلغ من العمر 31 سنة» يذكر أنه أثناء تسوقه عن طريق الإنترنت تم 
سحب مبلغ أقصى من البطاقة فقام بإبلاغ البنك وقاموا بإيقاف البطاقة. 

تزوير بطاقة الائتمان 
شاب إماراتي عمره 37 سنة يذكر أنه من خلال تقديم لوظيفة عن طريق النت تم 
استغلال البیانات الشخصية في استخراج بطاقات اثتمان بمساعدة من قبل موظف في 
البنك باسمي. 


الاحتيال بوجود مشروع كاذب 


رجل أعمال من دول مجلس التعاون يبلغ من العمر 32 سنة تعرض للاحتيال الإلكتروني 
من عصابة تستهدف رجال الأعمال: فتقوم بخداعه بوجود مشروع مع الإغراء بحيث 
يقولون له إن لدينا رأس المال ولكننا جديدون بالسوق» فيكون المشروع باسمك AY‏ 
تاجر معروف» وسيكون رأس المال منا 70 % ومنك %30 أما الأرباح فستكون لك 
0 ولنا ۰030 فعندما رأّی التاجر هذه الصفقة التي تعتبر ناجحة وتأکد من کلامهم 
قام بتحویل المبلغ وقدره 200 آلف» واتضح له بعد ذلك أنه قد تعرض ضحية لعصابة 
تعمل علی النصب علی رجال الأعمال وتسلب آموالهم وتوظفها في غسيل الأموالء 
فالان لا یستطیع الابلاغ لأنه يعتبر أحد المساهمين في الجريمة ولا يستطيع أن يتوقف 
أو يصمت لأنه يتم ابتزازه إذا لم يستمر معهم سيتم الإبلاغ عنه. فهذه في البداية كانت 
جريمة مالية وبعدها تحولت إلى جرائم مركبة دخل فيها غسيل الأموال والابتزاز 


وغيرها من الجرائم الأخرى. 
الاحتيال الإلكتروني التجاري 


رجل إماراتي متزوج يذكر الحادثة ويقول: قمت بشراء خاتم لزوجتي على أنه ألماس 
من الأنستغرام وبعدها اكتشفت بأن الخاتم ليس ألماسا. 
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الحالة التاسعة 


الحالة العاشرة 


الحالة الحادية 


عسر 


الحالة الثانية 


الحالة الثالثة 


الحالة الرابعة 


الحالة الخامسة 





ذكر إماراتي يبلغ من العمر 25 سنة أنه اشترى عن طريق موقع أنستجرام آثاث بيت» 
وتم تحويل المبلغ وبعد ذلك لم يتم استلام الآثاث. 


شاب إماراتي يبلغ من العمر 6 سنة يقول: قمت بشراء سيارة كلاسيك من موقع 
¥ ولكن تم النصب علي ولم أستلم السيارة» أبلغت الشرطة ولكن دون جدوى لأنه 
خارج الدولة. 


فتاة إماراتية تبلغ من العمر 32 سنة تذكر أنها قامت بشراء سيارة فارهة عن طريق 
موقع مزور لموقع معروف وتم تحويل المبلغ قبل الاستلام. 


شاب مصري 23 سنة يذكر أله اثتری هاتفا عن طریق الانترنت» واتضح بعد ذلك 
أنه (صيني) تقليد» وذهب إلى مراكز الشرطة إلى أن وصلت إلى مركز الجرائم 
الإلكترونية وفي النهاية قال لي الشرطي المسؤول حرفيًا (ما عندك دليل أن الي باعك 
التلفون باعك تلفون نقلي .. حتى لو مسكناه بيقول أنا عطيتك تلفون أصلي.. اتهنى بيه 
!( 

رجل من دول مجلس التعاون يبلغ من العمر 25 سنة يذكر أنه طلبت من موقع إلكتروني 
بطاريات بكميات كبيرة ومدعين بأنها أصلية وعندما وصلتني اكتشفت أنها غير أصلية 
وغير قابلة للشحن» ومرة أخرى طلبت أشرطة سوني وعندما وصلتني لم يكن هناك 
أشرطة فقط الغلاف. 


أنثى متزوجة من الإمارات تبلغ من العمر 43 سنة ذكرت الحالة أنها اشتريت من 
تاجرة في الكويت غرضنا معيّناء ولم ترسله لها ودفعت لها المبلغ WAS‏ عن طريق 
التحويل من محل الصرافة ولم ترسل لي الغرض ولم ترجع لي مالي ولا زالت موجودة 
على الأنستقرام وتبيع ولم أعلم أين أذهب فوكلت أمري إلى الله. 


فتاة تبلغ من العمر 20 سنة إماراتية ذكرت أنها تعرضت للاحتيال عن طريق التسوق 
الإلكتروني (البضاعة لم تكن كما في العرض وأيضًا السعر مرتفع جدًا)» وتم إيلاغ 
حماية المستهلك» کما تم التواصل مع السوق الالكتروني نفسه» وأيضًا تم سرقة بيانات 
البطاقة الائتمانية عن طريق اتصال هاتفي و الاستیلاء علی الأموال» وکذلك ابلاغ البنك 
لایقاف البطاقة. 
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الحالة السادسة 


الحالة السابعة 


الحالة الثامنة 


الحالة التاسعة 





الاحتيال عن طريق الشركات 


فتاة إماراتية 30 سنة تذكر أنها تعرضت للاحتيال من قبل شركات وهمية لبيع الشقق 
وكانت هذه الشركات تقوم بعمل احتفال كبير وحضور شخصيات مهمة في الحضور 
عندما یحضر هذا الکم الهائل بتصور آن الشركة ناجحة ویوثق بهم وعندما يتم تقديم 
الدفعة الأولى يتم انسحاب الشركة واختفاؤها نهائيًا. 


أنثى إماراتية تبلغ من العمر 27 سنة تذكر قصة أحد أقاربها جاءها اتصال من شركة» 
als‏ | على إعطائها رقم البطاقة البنكية وأنها لن تسحب المبلغ» ومن ثم تم سحب المبلغ 
فورا بعد المكالمة على أنها وافقت لكنها لم توافق وبعدها طالبت برد المال! قالت لها 
الشركة إنها سترسل بعض الأوراق لكي توقع ويتم استرداد المبالغ كامل؛ وبما أن العقد 
كان بالإنجليزية» وهي لا تعرف الإنجليزية وقعت دون فهم العقدء ثقة بما قالته لها 
صاحبة الشركة» بعدها قالوا لها إنها وقعت على أنها موافقة على الاشتراك وهكذا تم 
النصب عليهاء وذهبنا للشرطة لكن لم نستفد شيئا. 


فتاة تبلغ من العمر 43 من الجنسية البريطانية متزوجة ذكرت أنه تم إعطاء بيانات 
البطاقة لشركة معروفة في قطاع السياحة ولكن لم تتم إعطاؤهم الموافقة على سحب 
أيّ مبلغ قبل إخطارها بذلك. وقامت الشركة بسحب أقصى من حساب البنك مما 
اضطرها آن تغیّر البطاقة الائتمانية لتفادي حدوث آي سرقة مرة آخری. الحادث الناني 
الشراء عبر الانترنت من موقع متداول وحین تأخر استلام الطلبية حاولت التواصل مع 
الشركة ولكن دون جدوی» واتضح من البحث آنها شركة ذات سمعة سيئة» وسبق أن 
خدعت كثيرا من المتعاملين» وتقول إنها لم تقم بالإبلاغ بسبب قناعتها بأن القانون لا 
يحمي المغفلين فلهذا فقط اكتفيت بإلغاء البطاقة ولم أبلغ سوى أسرتي وأصدقائي. 
رجل مصري يبلغ 35 سنة يذكر أنه تم الاتصال به من شركة تدعي أنها على خبرة 
طويلة في البورصة» وتطلب من العملاء الاشتراك معهم وتدريبهم عبر الهاتف» والموقع 
الخاص بهم مقابل حساب وهمي في بادئ الأمر ثم يطلبون من الضحية تحويل مبلغ 
من المالء وبعد ذلك يبلغونه أنه تمت خسارة المبلغ في البورصة»ء وأيضًا تعرّض لعملية 
نصب أخرى من قبل شركة وهمية تعد من يشترك معها بالحصول على الجرين كارد 
للسفر لأمريكا والعمل والدراسة بها مقابل مبالغ من المال. 
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الحالة العشرون 


الحالة الحادية 
والعشرين 


الحالة الثانية 
والعشرون 


الحالة الثالثة 
والعشرون 


الحالة الرابعة 
والعشرون 





الاحتيال العاطفي 


فتاة إماراتية تبلغ من العمر 24 سنة تحكي أنه تم ابتزاز أحد أقاربها وطلب منه دفع 
مبلغ مالي بعدما كان على تواصل بفتاة وقاموا بعلاقة جنسية على سكايب حيث سجلت 
محادثة الفيديو وهددت بنشرها للأصحاب والأهل عبر الأنستقرام» وكما نشرتها على 
يوتيوب ولكن قمنا بعمل ريبورت على الفيديو في يوتيوب» ومسح خلال دقائق. وكذلك 
قدمنا بلاغا في الشرطة والتي أَدّت دورها على أكمل وجه وطویت الصفحة والحمد 


للهء 


فتاة من الجنسية الإماراتية تبلغ من العمر 22 سنة ذكرت الفتاة أنها تعرفت على شاب 
عن طريق الفيس بوك» وقامت بيننا علاقة عاطفية استمرت لمدة 4 سنوات وفي السنة 
الخامسة مرض والدها مرضًا شديدًا فبدأ الشاب بابتزازي إذا لم أعطه المال فإنه سيقوم 
بنشر صوري وإخبار والدي بما بينناء فخفت وكنت مضطرة لإعطائه المبالغ التي 
يريدهاء ولم أبلغ بسبب قناعتي بأن القانون لا يحمي المغفلین» وبسبب خوفي من وصول 
الأمر لعائلتي» والی الآن یقوم بابتزازي في بعض الأوقات. 


رجل سوداني یبلغ من العمر 35 یذکر حالة إحدى الفتيات التي يعرفهن فيقول إنّ هذه 
الفتاة کانت لدیها علاقة عاطفية بشاب وکانت ترسل صورها له وقام هذا الشاب 
بانشاء حساب فیس بوك باسمها وبصورهاء وقام بارسال صورها للرجال وعندما 
علمت و اجهته فقام بایتز از ها وطلب الموال مقابل التوقف عن هذا الفعل. 


فتاة مصرية تبلغ من العمر 24 سنة تذکر حالة |حدی صدیقاتها حیث تقول إن صديقتي 
كانت على علاقة عاطفية بشخص على موقع من المواقع الالكترونية ادعی فیها آنه 
يملك منصبًا ونسبًا عاليًا في الدولة. حاولت تحذيرها منه لکن لم تجدي أي من الوسائل 
معها بعد مشاركة صور خاصة لها من قبل هذا الشخص تم تهديدها بها وإرغامها على 
الاستمرار بنشر صورها له» واعطائه مبالغ مالية آیضنا... استمر مدة سنة OSI ALAS‏ 
لم يعلم بالمشكله أي من عائلتها ولم تبلغ خوفا من سخرية الآخرین ووصول الأمر 
لعائلتها. 

دکتورة في الخدمة الاجتماعية في (حدی الدواثر قابلتها تشیر إلى إحدى حالات 
الاستشارة التي مرّت بهاء فتقول هناك حالة فتاة تعرضت للابتزاز العاطفي ولا یمکنها 
الإبلاغ عن الجاني» وذلك لأن القانون بفرض على الضحية آأن بیلغ بنفسه عن الجاني» 
وهذا الأمر لا يمكنها القيام به بسبب وضعها الاجتماعي. 
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الحالة الخامسة 
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رجل من دول مجلس التعاون يبلغ من العمر 27 سنة من محترفي الهاكرز يذكر حادثة 
فتاة من دول مجلس التعاون تبلغ من العمر 24 سنة منذ 6 سنوات کالاتي: ان الفتاة 
كانت مضافة لديه في أحد برامج التواصل الاجتماعي ويلاحظ اختفاءها لفترات طويلة 
ودائما ما تضع صور وعبارات حزينة؛ ففي يوم من الأيام سألها فأجابته أنه منذ عدة 
أشهر توفيت عائلتها أمها ووالدها ولم يبق لها أحد وأصبحت هي في سن ال18 
مسؤولة عن إخوتها الصغارء وكانت على معرفة سطحية بأحد الرجالء ففي هذه الأوقات 
العصيبه التي مرّت بها وقف معي وكان يقول إنني سأعوضك عن والديك وسأساعدك 
في الاعتناء بإخوتك؛ فوجدت فيه طوق النجاة الذي سيخرجها من وضعها ذاك» ومع 
الأيام أحبّته وأصبحت نقوم بما یطلب وترسل صورها له» وبعد ذلك قامت بالخروج 
معه وبدأت تشعر آنه یقوم باستغلالها» ويريد أشياء آخری» فبدأت تمتنع عنه فأصبح 
يقوم بابتزازهاء ویطلب أموالاً بالمقابل ويهددها بأنها إذا لم تخرج معه سينشر صورهاء 
ويصل لمنزلهاء ويقوم بتهديدهاء فأصبحت تعتزل العالم كما رأيت وتغلق هاتفهاء ولا 
تتحدث مع أي شخصء وتجلس في غرفها حتى لا يصل إليهاء وبمجرد أن تفتح الهاتف 
تجد رسائل التهديد منه. ويقول الرجل طلبت رقم هاتف المبتز وجميع البيانات التي 
لديها عنه وقمت بالتجمع مع أصدقائي الهاكرز وقمنا باختراق جهازه وسحب جميع 
الملفات» وبعد ذلك قمنا بالتحدث إلى أصدقائنا وأقاربنا في الأمن وتم تهديده برفع قضية 
ضده من قبلهم» وبعد ذلك اختفى بشكل نهائي. 


الاحتيال عن طريق المحافظ الاستثمارية الوهمية الإلكترونية 


رجل إماراتي يبلع من العمر 34 سنة تعرض للاحتيال عبر موقع 5016.6017ه!. /لاللالالا 
ويقول إن هذا الموقع يقوم بالنصب على المستثمرين الجدد الذين ليس لديهم خبرة. وهو 
أول موقع يعطي وكالة ويسأل المستثمر كم راتبه؟ وهل لديه خبرة في المشروع من 
أقاربك حتى يتمكنوا من استغلال المسثمر والاحتيال على أمواله بطريقة قانونية» ويتم 
خداعه بالأرباح الكبيرة. 
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الحالة السابعة 
والعشرون 


الحالة الثامنة 
والعشرون 


الحالة التاسعة 
والعشرون 


الحالة الثلاثون 


الحالة الحادية 
و ال Oo N‏ 








امرأة مصرية تحكي آن آخاها تعرض للاحنیال الالكتروني بخداعه بأنه سیحصل علی 
آرباح کبيرة مع بعض الفارقة» ولکنهم نصبوا علیه في ملیون درهم ثم اختفوا وهربوا 
من البلاد فور"ا بعد ایداع المبلغ بحسابهم خارج الدولة. 


الاحتیال عن طریق الاعلان عن الوظاتف الوهمية 
فتاة من الجنسية الفلسطينية تبلغ من العمر 26 سنة طالبة دراسات علیاء ذكرت أنه تم 
الإعلان عن وظيفة طلب مترجم فقامت بالعمل معهم و القیام بالترجمة لشهر کامل» وبعد 
ذلك لم يتم اعطاژها المبلغ المتفق علیه» ولم تبلغ بسبب قناعتها بأن القانون لا يحمي 
ضحایا الاحتيال الإلكتروني فسألتها: هل أنت على اطلاع علی المواد القانونية التي 
تتعلق بتعرضك للاحتيال الإلكتروني؟ وماهي الوسائل التي يتبعها القانون لاسترجاع 
حقك؟ أجابت: لا. فقلت: إذن كيف أنت على قناعة بأن القانون لا يحمي الضحايا وأنت 
غير مطلعة على القانون. فأجابت: لم أكن أعلم بوجود القانون الذي يحمي ضحايا 
الاحتيال» ولهذا يجب التوعية بوجود هذه القوانين وتعريف الناس بها حتى يتم الإبلاغ 
في حال تعرضهم لها. 
انتحال صفة کبار الشخصیات 
رجل لماراتي یبلغ من العمر 48 سنة تعرض للاحتیال» ویذکر آنه دخلت عليه شخصية 
منتحلة |حدی شخصیات بنات الشیوخ. ونقول نها مسافرة وحسابها البنكي محظور » 
وهي تساعد ile‏ وتطلب منه أن يقوم بالتحويل بدلاً عنهاء وعندها تعود ستقوم بإعطائه 
أضعاف المبلغ. 
التسول الإلكتروني 
فتاة إماراتية تبلغ من العمر 27 سنة تعرضت للسرقة حيث ادّعت شخصية من جنسية 
عربية أنها لا تجد قوت يومها وبعد تحويل المبلغ اكتشفت أنها عصابة نصب تستهدف 
آبناء الخلیج» ولم تبلغ بسبب عدم اهتمامها بالمبلغ. 
من خلال مقابلتي لاحدی المحامیات في محاکم عجمان ذکرت لي قصة إحدى القضاياء 
حیث ذکرت آن الحالة رجل لماراتي مسکت قضیته» وقد تعرّض للنصب من خلال 
شخص ادعى أنه إمرأة ولا تملك قوت يومهاء وهو في الواقع رجل وسحب منه مبالغ 
مالية بسبب الكذب عليه. 
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الحالة الثانية 
والثلاثون 


الحالة الثالثة 
والثلاثون 


الحالة الرابعة 
والثلاثون 


الحالة الخامسة 
والثلاثون 


الحالة السادسة 
والثلاثون 








الاحتيال والنصب عبر الهاتف 


فتاة مصرية تذكر أنه: تعرض خالها لعملية نصب من شخص ادعى أنه يعمل لدى 
شركة اتصالات» وأخبره أنه فاز بمبلغ من المال ولكي يستلمه يجب عليه دفع مبالغ 
صغيرة على دفعات» وقد قام خالي بالدفع حتى وصل المبلغ إلى 9 آلاف درهم ولم 
يستطع استرداده عندما اكتشف أنها خدعة. 


رجل إماراتي يبلغ من العمر 40 سنة يذكر أنه تعرض للاتصال الوهمي من أحد 
الأشخاص يدعي باأنه من موسسة الاتصال» ويقول بأنني ربحت مبلغا ماليّاء ويريد 
تحویل الأموال» وعند التحویل یتضح بأنه لیس من الاتصال وأنني تعرضت للنصب. 
وعند الابلاغ لم یتمکن من التوصل لی الجاني کون الرقم غیر معروف المصدر . 


رجل من جنسية عربية ینکر آن صدیقه شخصية ذو وظيفة مرموقة ومرکز علمي 
(طبیب) تعرض لواقعة احتیال عبر الهاتف» حیث انه یجب علیه (رسال مبلغ لیتم برسال 
الجائزة» فقام بإرسال مبلغ مالي يقارب الثلاثين ألف درهم؛ وقام بإبلاغ الشرطة لكن 


بسبب أنه من دولة أخرى صعب الوصول له. 


رجل لماراتي یقول: ان عمتي قالوا لها ربحت ملیونین لکن حولي 10 آلاف» وحولت 
لهم» ولم تبلغ لأنها قالت بسبب قناعتي بأن القانون لا يحمي ضحایا الاحتیال الالكتروني. 


الاحتیال الالكتروني عبر وسائل التواصل الاجتماعي 
رجل من الجنسية الفلسطينية یذکر آنه تعرض لاختراق الواتساب من قبل شخص من 
المغرب العربي» ویدخل علی آصدقائهو یطلب منهم آموالاء فقام 3 من أصدقائه 
بتصديقه على أنه صديقهم وقام كل شخص بإرسال 5000 درهم للمحتال ظنًا منهم أنه 
صديقهم فقام أحد الأشخاص بالإيقاع بالمحتال» وقال: أرسل لي اسمك بالكامل لكي 
أرسل المبلغ» فتم إرسال اسمه بالكامل واستخرج بياناته وصورته وأرسلهم له» وقال 
له أنا أعرفك وأنت مطلوب للأنتربول» وقام بتهديده فاختفى» ولم يعد يطلب أموالاً من 
أصدقاء الضحية» وتم الإبلاغ لكن بسبب أنه في دوله أخرى لم يحدث شيء حتى الآن. 
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الحالة السابعة 
والثلاثون 


الحالة الثامنة 
والثلاتون 


الحالة التاسعة 
والثلاتون 


الحالة الأربعون 


الحالة الحادية 


والأربعون 


الحالة الاثنتان 


والأربعون 








فتاة إماراتية تبلغ من العمر 24 سنة ذكرت أنه قد تم اختراق الكمبيوتر الخاص بهاء 
وتأليف المحتالة لها قصة في أحد وسائل التواصل الاجتماعي وأرادت المساعدة 
فأرسلت لي رابطاء وقامت بإدخالي إلى موقع غريب» وطلبت مني أن أضغط على هذه 
الغرفة في الدردشة لكي أنادي صديقتها التي كانت موجودة في هذه الغرفة» وهكذا تم 
اختراق جهازي وسرقت المعلومات و الصور وکل ما هو موجود فیه. وتم ابتزازي بها 
والی الان لم آخبر آحذا عن هذا الشيء لأنه بسبّب لي الحرج» ولم أبلغ الشرطة بسبب 
قناعتي آن القانون لا يحمي ضحایا الاحتیال الالكتروني. 
امرأة سودانية تبلغ من العمر 55 سنة تذکر آنها: تعرضت لاختراق الفیس بوك وهو 
على رقمي الذي تم أخذه من جهة الاتصال نتيجة تأخري في سداد الفاتورة فأبلغت 
الشرطة ولم نتم متابعة قضيتي» وهذا یجعل الجناة في راحة لعدم التتبع والملاحق 
وذلك يزيد من طرق النصب واختراع طرق جديدة له في وسائل التواصل الاجتماعي. 
ذكر إماراتي يبلغ من العمر 31 سنة عن صديقه: أنه تم قرصنة الواتساب الخاص 
به.. ومن ثم تم التواصل مع جهات الاتصال لديه لطلب المال منتحلاً شخصية صاحب 
الهاتف. وقد خاطبني اللص لكي أرسل له المال ولكنني استغربت طريقة الحوار 
واستغربت أكثر من طلب المال مني. فأخذت أماطله حتى تواصلت مع صاحب الهاتف 
لأبلغه عن الخبر. 

الاحتيال الإلكتروني عن طريق اليانصيب 
فتاة إماراتية تبلغ من العمر 26 سنة تذكر أنه: تم طلب تحويل مبلغ مالي مقدم عن 
طريق الصرافة لفوزه بجائزة ذهبية» وقمت بالتحويل وبعد ذلك اكتشفت أنه عملية 
شاب عربي 37 سنة يذكر أنه طلب منه مبالغ مالية لسداد ضرائب لكونه قد فاز 
بجائزة يانصيب عن طريق الإنترنت. 
فتاة إماراتية 45 سنة تذكر عن أحد أقاربها فتقول: من خلال الاحتيال عن طريق الفوز 
باليانصيب والحالة النفسيه للشخص حيث إنه كبير في «cull‏ وتم الاحتيال عليه 


بسهولة.. ولكن المشكلة أن هذا الشخص لم يتعلم من خطئه ولا يزال يرسل المبالغ 
حتى بعد أن تم نصحه من قبل الشرطة وبعد أن فشل أبناؤه في ذلك. 
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